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فهرست مطالب

روشهاي تامين امنيت�

هاي پيشگيري مكانيزم�
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هاي پيشگيري مكانيزم�

مكانيزم هاي تشخيص�

مكانيزم هاي ترميم�
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عمق در دفاع�

پيشگيرانه راه حل هاي پياده سازي�

روش هاي تامين امنيت
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پيشگيرانه راه حل هاي پياده سازي

تشخيص راه حل هاي پياده سازي�

پشتيباني و ترميم راه حل هاي پياده سازي�



  لايه هاي تعداد افزايش :عمق در دفاع يا لايه به لايه دفاع�
 مناطق به نفوذگران دسترسي مسير كردن دشوار و دفاعي

شبكه كليدي و حساس

دفاع در عمق
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ارتباطات و شبكه سازي امن•

كارگزار سازي امن

اي دفاع در عمق در يك سيستم شبكه
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كارگزار سازي امن•

كارخواه سازي امن•



سوئيچ بر مبتني شبكه از استفاده�

سرعت و كارايي افزايش•

بسته شنود به نسبت مصونيت افزايش•

)VLAN مكانيزم( مختلف امنيتي سطوح با مختلف نواحي تعريف امكان•

امن سازي شبكه و ارتباطات -دفاع در عمق
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)VLAN مكانيزم( مختلف امنيتي سطوح با مختلف نواحي تعريف امكان•

شبكه مديريت ابزارهاي از استفاده�

Wireless ارتباطات محرمانگي و امنيت به توجه�

email,Web,File) شبكه سرويس هاي آسيب پذيري هاي ارزيابي� Server,…)

Corporate) شبكه سطح در ويروس ضد راه حل هاي سازي پياده� AV Solutions) 



)Corporate صورت به ترجيحاً( ضدويروس از استفاده�

  و سيستم عامل روز به )Patch( امنيتي وصله هاي از استفاده�
شده نصب نرم افزارهاي

امن سازي كارگزار–دفاع در عمق 
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فرض پيش تنظيمات كردن ايمن�

غيرضروري سرويس هاي كردن غيرفعال�

لازم موارد از غير به TCP/IP پورت هاي تمام كردن مسدود�

اجراي سياست هاي امنيتي مختلف در خصوص گذرواژه، �
....حسابرسي كاربران و 



)Corporate صورت به ترجيحاً( ويروس ضد از استفاده�

شخصي آتش ديواره از استفاده�

استفاده از وصله هاي امنيتي به روز سيستم عامل و نرم افزارهاي �

امن سازي كارخواه–دفاع در عمق 
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استفاده از وصله هاي امنيتي به روز سيستم عامل و نرم افزارهاي �
نصب شده



دفاع در عمق در سيستم نرم افزاري

:شامل سيستم يك نرم افزاري لايه هاي همه امن سازي

(Network)شبكه�
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شبكه

Operating) عامل سيستم� System)

(DBMS) ها داده پايگاه مديريت سيستم�

(Application)كاربردي برنامه�



مكانيزمهاي امنيتي

امنیت سیستم
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امنیت سیستم
System 
Security

زنگاريرم
Cryptography

تشـخيص تهـاجم
Intrusion Detection

تلــه
H
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مراتب مقابله با نفوذ و تهاجم در سيستم
)پيشگيري، تشخيص، ترميم(
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ترميمتشخيصپيشگيري
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تشخيص، ترميمپيشگيري، 

شناسايي و احراز اصالت�

كنترل دسترسي�
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كنترل دسترسي�

)ديواره آتش(حفاظ �

رمزنگاري و امضاي ديجيتال�



، ترميمتشخيص پيشگيري،

)  IDS(سيستم تشخيص نفوذ �

)Honeypot(عسل  سيستم تله�
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)Honeypot(عسل  سيستم تله�



ترميمپيشگيري، تشخيص، 

سيستم هاي پشتيبان و ترميم خودكار�

مكانيزم هاي پشتيبان گيري و بازيابي اطلاعات�
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مكانيزم هاي پشتيبان گيري و بازيابي اطلاعات�

)به طور فيزيكي مجزا و مستقل(راه اندازي سايت پشتيبان �



فهرست مطالب

روشهاي تامين امنيت�

هاي پيشگيري مكانيزم�
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هاي پيشگيري مكانيزم�

مكانيزم هاي تشخيص�

مكانيزم هاي ترميم�
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شناسايي و احراز هويت–پيشگيري 

�Identification & Authentication

و  ) متقاضي(شناسايي كاربر نياز كنترل دسترسي در هر سيستم،  پيش–
مورد ادعاي آنهويت احراز 
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مورد ادعاي آنهويت احراز 

شناسايي و احراز هويتفرآيند –

I&A System

هاي  اطلاعاتي از مشخصه
كاربر

مجاز بودن يا نبودن كاربر
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  شناسايي و احراز هويت–پيشگيري 

هاي كاربر احراز هويت بر اساس دانستههاي كاربراحراز هويت بر اساس دانسته

:آنچه كه كاربر در ذهن خود دارد�
گذرواژه�
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گذرواژه�

PINشماره شناسايي شخصي �

حدس يا افشاي دانسته فردي :مساله اصلي

تغيير دوره اي دانسته :راه حل

تركيب با روش هاي ديگر

51283: رمز عبور
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  شناسايي و احراز هويت–پيشگيري 

كاربر داشته هاياحراز هويت بر اساس  كاربر داشته هاياحراز هويت بر اساس 

:آنچه كه كاربر به طور فيزيكي در اختيار دارد�
...)پلاستيكي، مغناظيسي، هوشمند، (كارت �
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...)پلاستيكي، مغناظيسي، هوشمند، (كارت �

)Security Token(توكن امنيتي �

)OTP(توكن توليد گذرواژه يكبار مصرف �

مفقود شدن داشته فرد :مساله اصلي

تركيب با روش هاي ديگر: راه حل
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  شناسايي و احراز هويت–پيشگيري 

احراز هويت بر اساس مشخصه هاي بيولوژيكي كاربراحراز هويت بر اساس مشخصه هاي بيولوژيكي كاربر

:بر اساس مشخصه هاي طبيعي و غيرقابل جعل كاربر�
اثر انگشت�
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اثر انگشت�

شبكيه چشم�

مشخصات صورت�

هزينه بالا و پيچيدگي سيستمي :مساله اصلي
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  شناسايي و احراز هويت–پيشگيري 

حفاظت از داده هاي احراز هويتحفاظت از داده هاي احراز هويت

نياز به حفاظت از گذرواژه در حال گذر و يا ذخيره شده�
)اسلايد بعد(نمايشي از گذرواژه هاي ذخيره شده در لينوكس �
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)اسلايد بعد(نمايشي از گذرواژه هاي ذخيره شده در لينوكس 

)دو اسلايد بعد(نمايشي از امكان دزديده شدن گذرواژه در مسير �

پيشگيري از امكان كپي برداري و يا افشاي كليد ذخيره شده در  �

توكن

نياز به حفاظت از داده هاي بيومتريك�
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  شناسايي و احراز هويت–پيشگيري 

ها در لينوكس   حاوي گذرواژه shadowمحتواي فايل 

at:*:14521:0:99999:7::: avahi:*:14222:0:99999:7::: 

beagleindex:*:14521:0:99999:7::: bin:*:14222:::::: daemon:*:14222:::::: 
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beagleindex:*:14521:0:99999:7::: bin:*:14222:::::: daemon:*:14222:::::: 

dnsmasq:*:14222:0:99999:7::: ftp:*:14222:::::: games:*:14222:::::: 

haldaemon:*:14222:0:99999:7::: lp:*:14222:::::: mail:*:14222:::::: 

man:*:14222:::::: messagebus:*:14222:0:99999:7::: news:*:14222:::::: 

nobody:*:14222:::::: ntp:*:14222:0:99999:7::: polkituser:*:14222:0:99999:7::: 

postfix:*:14222:0:99999:7::: pulse:*:14222:0:99999:7::: 

root:$2a$05$w9Sm7gHWX509G6UVJ/UBZO7elW0uvEZ072PvO/69XjeQn6GOT

6.CG:14521:::::: sshd:*:14222:0:99999:7::: suse-ncc:*:14222:0:99999:7::: 

uucp:*:14222:::::: uuidd:*:14222:0:99999:7::: wwwrun:*:14222:::::: 

jamal:$2a$05$MAPpLUxiZy9QJOCr1Vw59O/aaporGgAmja8kBRBslLsrE28q95vO

m:14521:0:99999:7::: 
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  شناسايي و احراز هويت–پيشگيري 
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كنترل دسترسي–پيشگيري 

�Access Control

مكانيزم هسته اي براي حفظ امنيت در هر سيستم كنترل دسترسي است–

وظيفه كنترل دسترسي كاربران و سيستم هاي ديگر را به منابع و اطلاعات  –

)http://dnsl.ce.sharif.edu( شريف شبكه داده و مركز امنبت           امنيت داده و شبكه                          90-91اول نيمسال  -مرتضي اميني 

وظيفه كنترل دسترسي كاربران و سيستم هاي ديگر را به منابع و اطلاعات  –
.سيستم و يا شبكه مورد حفاظت بر عهده دارد

سيستم كنترل دسترسي

درخواست دسترسي به منبع مجاز

DB

Doc
s

غيرمجاز
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)ادامه(كنترل دسترسي –پيشگيري 

پيش نياز كنترل دسترسي، شناسايي كاربر و احراز اصالت هويت مورد  �
.ادعاي آن است

پس از شناخت كاربر، دسترسي هاي وي را منابع بر اساس تدابير �
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پس از شناخت كاربر، دسترسي هاي وي را منابع بر اساس تدابير 
.امنيتي وضع شده توسط مدير سيستم مشخص مي نماييم

انواع روش هاي كنترل دسترسي�

(DAC)كنترل دسترسي اختياري�

(MAC)كنترل دسترسي اجباري �

(RBAC) مبنا-كنترل دسترسي نقش�
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كنترل دسترسي–پيشگيري 

وجود ارتباط منطقي و امن بين احراز هويت و مجازشماري�

از خيال تا واقعيتكنترل دسترسي  از خيال تا واقعيت–كنترل دسترسي 
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نياز به كنترل دسترسي در لايه هاي اصلي�

)پايگاه داده ها(لايه واسط كاربري، لايه كاربرد، لايه دسترسي به داده ها �

نياز به حفظ صحت داده ها يا ليست هاي دسترسي�
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ديواره آتش–پيشگيري 

�Firewall

يك سيستم امنيتي مبتني بر مكانيزم كنترل دسترسي–

موظف به كنترل دسترسي كاربران خارجي به كارگزاران داخلي–

تعيين مجوز دسترسي توسط مدير امنيتي در قالب قواعد امنيتي–
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تعيين مجوز دسترسي توسط مدير امنيتي در قالب قواعد امنيتي–
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ديواره آتش–پيشگيري 

ابزاري است براي كنترل و نظارت بر بسته هاي ارسالي و دريافتي �

بر اساس قواعدي كه برايش تعريف مي شود به بسته ها اجازه عبور يا �
.عدم عبور مي دهد
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.عدم عبور مي دهد

Firewall

اينترنت

شبكه محلي

!اين بسته مشكلي ندارد
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ديواره آتش–پيشگيري 

نمايش نمونه اي از عملكرد فايروال ويندوز�

مشتري فقط اتصال وروردي به : قاعده امنيتي
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Firewall

مشتري

كارگزار

فقط اتصال وروردي به : قاعده امنيتي
.مجاز است 2002پورت 

28



انواع ديواره آتش

ديواره آتش سطح شبكه�

ها  گيري در مورد رد يا قبول بسته تصميم سطح شبكه معمولاً ديواره آتش�
.  دهد انجام مي IPرا بر مبناي سرآيند لايه 

ها، ترجمه  علاوه بر اعمال سياست امنيتي روي بسته ديواره آتشاين �
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ها، ترجمه  علاوه بر اعمال سياست امنيتي روي بسته ديواره آتشاين �
.تواند انجام دهد را نيز مي )NAT( آدرس

ديواره آتش سطح كاربرد�

براي هر قرارداد سطح كاربرد يك  سطح كاربرد معمولاً ديواره هاي آتش�
دارند، كه تمام ترافيك مربوط به يك ) Proxy Server( كارگزار نماينده

.شود قرارداد به كارگزار نماينده آن قرارداد ارسال مي

  تركيبي از هر دو�
29



اي مشخصات عمومي يك ديواره آتش شبكه

تعريف سياست و قاعده امنيتي�

محافظت در برابر مهاجمان�

مند صافي حالت پشتيباني از بسته�
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مندصافي حالتپشتيباني از بسته

DMZپشتيباني از �

ثبت رويدادها�

دارا بودن فيلترهاي محتواي برنامه�

)VPN(پشتيباني از شبكه خصوصي مجازي �
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رمزنگاري - پيشگيري 

•Cryptography

اطمينان از اينكه هر دادة ذخيره شده و يا ارسالي بر  :حفظ محرمانگي–
روي شبكه تنها توسط گيرندة موردنظر مي تواند رمزگشايي و استفاده  

.گردد
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.گردد

افزودن يك سرآيند رمزشده با يك كليد به داده در   :كنترل صحت–
.حال انتقال و بازسازي و كنترل آن در مقصد

رمز يك اطلاع با كليدي كه صرفاً در   ):يا پيامكاربر (اصالت احراز –
.اختيار كاربر و يا مبدأ موردنظر است و وارسي آن در مقصد

(Decoding)رمزگشايي  + (Encoding)رمزگذاري : رمزنگاري–



رمزنگاري متقارن

استفاده از يك كليد نشست مشترك براي رمز داده ها بين دو فرد�

نياز به تبادل كليد نشست مشترك از طريق يك كانال : مساله اصلي�
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اَمن

حفظ محرمانگي داده ها و كنترل صحت: كابردها�

نسبت الگوريتم هاي (نياز به زمان كمتري براي رمزگذاري و رمزگشايي �

.دارد) نامتقارن
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)ادامه(رمزنگاري متقارن 

نشستكليد  نشستكليد 

نشست كليد 
مشترك

حفظ محرمانگيرمزنگاري متقارن جهت �
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نشستكليد 

E D

متن 
آشكار

حسن

نشستكليد 

متن 
آشكار

علي
متن رمزشده متن 

رمزشده

E :رمزگذار

D :رمزگشا
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)ادامه(رمزنگاري متقارن 

با رمزنگاري متقارنكنترل صحت فرآيند �

نشستكليد  نشستكليد 

E :رمزگذار
D :رمزگشا
H : تابع درهم ساز
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نشستكليد 

E

اينترنت
D

حسن

نشستكليد 

? 
متن =

آشکار

کد احراز

داده خام
H

H

داده خام
کد احراز
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رمزنگاري نامتقارن

.هر فرد داراي يك كليد عمومي و يك كليد خصوصي است�

.كليد عمومي در اختيار همگان قرار دارد�

كليد خصوصي صرفاً در اختيار فرد قرار دارد و بايد به گونه اي امن �
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كليد خصوصي صرفاً در اختيار فرد قرار دارد و بايد به گونه اي امن 
.نگهداري شود

: كاربردها�

رمزنگاري جهت حفظ محرمانگي�

امضاي ديجيتال جهت احراز هويت، كنترل صحت و عدم انكار�

جهت صدور گواهي كليد عمومي) PKI(نياز به زيرساخت كليد عمومي �
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)ادامه(رمزنگاري نامتقارن 

حفظ محرمانگيرمزنگاري جهت �

.هر كسي مي تواند داده ها را با كليد عمومي فرد رمزگذاري نمايد�

)  متناظر كليد عمومي به كاربرده  شده(فقط فرد داراي كليد خصوصي �
.مي تواند داده هاي رمز شده را رمزگشايي كند
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.مي تواند داده هاي رمز شده را رمزگشايي كند
كليد عمومي علي

E D

متن 
آشكار

حسن

كليد خصوصي علي

متن 
آشكار

علي

متن رمزشده متن 
رمزشده

E :رمزگذار

D :رمزگشا

اينترنت
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)ادامه(رمزنگاري نامتقارن 

)امضاي ديجيتال(احراز اصالت و كنترل صحت رمزنگاري جهت �

فرد مي تواند با استفاده كليد خصوصي خود از داده ها يك امضاي �
.ديجيتال توليد نمايد

ديگران مي توانند با استفاده از كليد عمومي فرد، صحت امضاي �
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ديگران مي توانند با استفاده از كليد عمومي فرد، صحت امضاي �
.ديجيتال را بر مبناي داده هاي دريافتي كنترل نمايند

فرد، لذا   كليدخصوصيو  داده هاامضاي توليدشده تابعي است از �
:موارد زير در مقصد با استفاده از كليدعمومي قابل شناسايي است

استفاده از كليد خصوصي ناصحيح در توليد امضاء �

تغيير داده هاي امضاءشده در حين انتقال�
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)ادامه(رمزنگاري نامتقارن 

كنترل صحتو  امضاي ديجيتالفرآيند توليد �

كليد خصوصي حسن كليد عمومي حسن

E :رمزگذار

D :رمزگشا

H : درهم سازتابع
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كليد خصوصي حسن

E

اينترنت
D

حسن

كليد عمومي حسن

? 
متن =

آشكار

امضاء

داده خام
H

H

داده خام
امضاء
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روشهاي رمزنگاري تركيبي

تجميع محاسن دو روش متقارن و نامتقارن�
در تبادل كليدرمزنگاري نامتقارن استفاده از �

در حفظ محرمانگي و صحت داده هارمزنگاري متقارن استفاده از �

:مثال هاي كاربردي�
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:مثال هاي كاربردي�
VPNشبكه هاي خصوصي مجازي �

SSLپروتكل �

SSHپروتكل �
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فهرست مطالب

روشهاي تامين امنيت�

مكانيزم هاي پيشگيري�
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مكانيزم هاي پيشگيري�

مكانيزم هاي تشخيص�

مكانيزم هاي ترميم�
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سيستم تشخيص نفوذ–تشخيص 

(Intrusion Detection) تشخيص نفوذ�

داده در يك شبكه و يا سيستم فرآيند نظارت بر وقايع رخ

كامپيوتري در جهت كشف موارد انحراف از سياستهاي امنيتي 
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كامپيوتري در جهت كشف موارد انحراف از سياستهاي امنيتي 

(IDS)سيستم تشخيص نفوذ �

افزار با قابليت تشخيص، آشكارسازي و پاسخ به  يك نرم

هاي غيرمجاز يا غيرنرمال در رابطه با سيستم فعاليت
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تشخيص نفوذ

IDSفرآيند تشخيص نفوذ در �

ترافيك شبكهرويدادنامه ها
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پيش پردازنده

پاسخ دهي

رفتارهاي 
حمله يا نرمال

فراهم كننده داده ها

موتور تحليل و تشخيص
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تشخيص سوءاستفاده

(Misuse Detection) تشخيص سوءاستفاده�

شناخت حملات موجود  –

تعريف الگوي حملات براي موتور تحليل–

جستجوي مجموعه اي از وقايع كه با يك الگوي از پيش 
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تعريف الگوي حملات براي موتور تحليل

جستجوي مجموعه اي از وقايع كه با يك الگوي از پيش –
.تعريف شده مطابقت دارد

.سيستم هاي تجاري اغلب مبتني بر اين روش عمل  مي نمايند–
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تشخيص ناهنجاري

(Anomaly Detection) تشخيص ناهنجاري�

شناخت عملكرد نرمال سيستم –

تهيه نمايه هايي از رفتار نرمال سيستم براي موتور تحليل–

جستجوي فعاليت غير نرمال
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تهيه نمايه هايي از رفتار نرمال سيستم براي موتور تحليل

جستجوي فعاليت غير نرمال–

بيشتر جنبه تحقيقاتي دارد ولي اخيراً به صورت تركيبي با –
.تشخيص سوءاستفاده در محصولات تجاري ظاهر شده است

براي هدايت ترافيك ناهنجار به سوي سيستم تله مي تواند به –
.كار برده شود
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سيستم ضدبدافزار–تشخيص 

وظايف سيستم ضدبدافزار�

تشخيص انواع بدافزارها و فايلهاي آلوده به بدافزار�

پاكسازي بدافزارها�

بدافزار  �
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بدافزار  �

)Virus(ويروس �

)Worm(كرم �

)Trojan(تروجان �

)Logical Bomb(بمب منطقي �

)Spyware(ابزارهاي جاسوسي �

& Hack(ابزارهاي حمله � Attack Tools(
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سيستم ضدبدافزار–تشخيص 

چسبد و به   هاي ديگر مي برنامه كوچكي كه به برنامه :ويروس�
.  پردازد انتشار خود و خرابكاري در سيستم مي

كند و   برنامه مستقلي است كه خود را به سرعت منتشر مي :كرم�
.جهت اشغال مي كند معمولاً منابع و پهناي باند را بي
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.جهت اشغال مي كند معمولاً منابع و پهناي باند را بي

مثلا  (اي كه به محض وقوع شرايطي خاص  برنامه: بمب منطقي�
.پردازد شود و به خرابكاري مي فعال مي) در يك تاريخ مشخص

شود يا به عنوان يك  در يك برنامه مفيد ذخيره مي: تروجان�
زند ولي در عمل به ارسال و افشاي  برنامه مفيد خود را جا مي

.پردازد اطلاعات حساس مي
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سيستم ضدبدافزار–تشخيص 

ارائه نسخه هاي جديد در تركيب با�

سيستم تشخيص نفوذ مبتني بر ميزبان�

ديواره آتش شخصي�

)Anti Spyware(سيستم ضد جاسوسي 
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)Anti Spyware(سيستم ضد جاسوسي �

سيستم تشخيص سايتهاي فيشينگ�

بروزرساني دائم پايگاه تعريف بدافزارها�

47



سيستم تله عسل–تشخيص 

(Honeypot) سيستم تله عسل�

اغفال و فريب مهاجم جهت جمع آوري اطلاعات بيشتر از نحوة عملكرد –
آن

شبيه سازي يك يا چند سرويس شبكه كه بر روي كارگزار مورد حفاظت –
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شبيه سازي يك يا چند سرويس شبكه كه بر روي كارگزار مورد حفاظت –
.در حال اجرا مي باشند

معمولاً حاوي اطلاعات و منابع با ارزشي هستند كه مورد توجه مهاجمين –
.قرار مي گيرند و آنها را به سمت خود جذب مي كنند

اگر مهاجم بر آن تسلط يابد، . سيستم تله عسل ريسك امنيتي دارد–
.مي تواند براي شبكه مشكل ساز باشد
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آرايش قرارگيري تله عسل

پس از شناسايي اوليه يك مهاجم �

،  )يا ديواره آتش IDSمعمولاً با (

ترافيك آن به سمت يك تله عسل  

.هدايت مي شود
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.هدايت مي شود
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فهرست مطالب

روشهاي تامين امنيت�

مكانيزم هاي پيشگيري�
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مكانيزم هاي پيشگيري�

مكانيزم هاي تشخيص�

مكانيزم هاي ترميم�
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پشتيبان گيري–ترميم 

وجود سايت فيزيكي مجزا�
ترميم سايت اصلي در صورت بروز بلاياي طبيعي�

وجود سيستم پشتيبان�
پشتيبان در صورت بروز مشكل ) كارگزار(جايگزيني خودكار سيستم �
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پشتيبان در صورت بروز مشكل ) كارگزار(جايگزيني خودكار سيستم �
اصلي) كارگزار(در سيستم 

پشتيبان گيري از پايگاه داده ها�
بازيابي داده ها و بازگرداندن سيستم به حالت قبل از بروز مشكل يا �

حمله با استفاده از داده هاي پشتيبان گيري شده
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پايان
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مركز امنيت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونيكي

m_amini@ce.sharif.edu




