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امنيت داده و شبكه

شبكه شريف   داده و امنبتمركز 
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مفاهيم رمزنگاري و رمزنگاري كلاسيك
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فهرست مطالب

تعاريف�

نيازمندي هاي رمزنگاري�
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نيازمندي هاي رمزنگاري�

جانشيني -رمز كلاسيك �

جايگشت–رمز كلاسيك �
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تعاريف اوليه

� Plaintext: the original message 

پيام اصلي رمز نشده: متن آشكار�

� Ciphertext: the coded message 

پيام رمز شده: متن رمز
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پيام رمز شده: متن رمز�

� Cipher: algorithm for transforming plaintext to ciphertext

الگوريتم تبديل متن آشكار به متن رمز: رمز�

� Key: info used in cipher known only to sender/receiver 

يا گيرنده /اطلاعي كه در رمز مورداستفاده قرار مي گيرد و فقط فرستنده و: كليد�
.پيام آن را مي دانند



تعاريف اوليه

� Encipher (encrypt): converting plaintext to ciphertext

تبديل متن آشكار به متن رمز: رمزگذاري�
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� Decipher (decrypt): recovering plaintext from ciphertext

استخراج متن آشكار از متن رمز: رمزگشايي�



تعاريف اوليه

� Cryptography: study of encryption principles/methods

علم اصول و روش هاي رمزگذاري  : رمزنويسي�

� Cryptanalysis (codebreaking): the study of principles/ 
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� Cryptanalysis (codebreaking): the study of principles/ 
methods of deciphering ciphertext without knowing key

علم اصول و روش هاي رمزگشايي متن رمز بدون اطلاع از كليد: تحليل رمز�

� Cryptology: the field of both cryptography and 
cryptanalysis

علم حاصل از تركيب رمزنويسي و تحليل رمز: رمزنگاري�



(Symmetric)رمزنگاري متقارن 

رمزنگاري / رمزنگاري كليد خصوصي/ معادل با رمزنگاري معمولي�

تك كليدي
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تك كليدي

.فرستنده و گيرنده از يك كليد مشترك استفاده مي كنند�

.تمام رمزنگاري هاي كلاسيك از نوع متقارن هستند�

  70تنها نوع رمزنگاري تا قبل از دهه �



مدل رمزنگاري متقارن
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فهرست مطالب

تعاريف�

نيازمندي هاي رمزنگاري�
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نيازمندي هاي رمزنگاري

جانشيني -رمز كلاسيك �

جايگشت–رمز كلاسيك �
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نيازمندي ها

:دو نيازمندي براي استفاده امن از رمزنگاري متقارن�
يك الگوريتم رمزنگاري قوي�

.يك كليد سري كه تنها فرستنده و گيرنده از آن آگاه هستند�

http://dnsl.ce..sharif.edu(9( شريف شبكه داده و مركز امنبت                امنيت داده و شبكه                      90-91اول نيمسال  -مرتضي اميني 

.يك كليد سري كه تنها فرستنده و گيرنده از آن آگاه هستند�

Y = E
K
(X)

X = D
K
(Y)

.فرض بر آن است كه الگوريتم براي همه مشخص است�

.بنابراين نياز به يك كانال امن براي توزيع كليد است�



ابعاد رمزنگاري

اَعمال مورد استفاده براي رمزگذاري�

جايگزيني هر عنصر با عنصري ديگر): Substitution(جايگزيني �

جابجايي عناصر رمزشده): Transposition(جايگشت �

تعداد كليدهاي مورد استفاده�
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تعداد كليدهاي مورد استفاده�

يك كليد خصوصي مشترك�

)كليد خصوصي+ كليد عمومي (دو كليد براي هر طرف ارتباط �

روش پردازش متن آشكار�

.شوند بلوكي از عناصر متن پردازش و رمز مي: بلوكي�

عناصر متن به طور پيوسته به ورودي داده شده و در هر : جرياني�
.شود لحظه يك عنصر رمز شده خارج مي



حملات تحليل رمزنگاري

:هدف از حمله�
استخراج كليد�

استخراج متن آشكار از متن رمزشده�
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استخراج متن آشكار از متن رمزشده�

:نحوه حمله�
بررسي خصوصيات الگوريتم رمز�

هاي آشكار و رمزشده آنها اي از متن بررسي مجموعه�
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انواع حملات تحليل رمزنگاري

اطلاعات در اختيار تحليلگر رمز نوع حمله

الگوريتم رمز•
متن رمز•

ciphertext only 

الگوريتم رمز•
متن رمز•
يك يا چند جفت متن آشكار و رمز شده آن •

known plaintext
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يك يا چند جفت متن آشكار و رمز شده آن •

الگوريتم رمز•
متن رمز•
آشكار انتخاب شده توسط تحليلگر و متن رمز معادل آن متن•

chosen plaintext

الگوريتم رمز•
متن رمز•
متن رمز انتخاب شده توسط تحليلگر و متن آشكار حاصل از رمزگشايي آن•

chosen ciphertext

الگوريتم رمز•
رمز  متن•
آشكار انتخاب شده توسط تحليلگر و متن رمز معادل آن متن•
متن رمز انتخاب شده توسط تحليلگر و متن آشكار حاصل از رمزگشايي آن•

chosen text



جستجوي تمام حالات
 (Brute Force Search)

ترين حمله ابتدايي�

.فرض بر اين است كه متن آشكار قابل شناسايي است�
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DES

3DES

AES

Substitution 
code



ديگر تعاريف

امنيت مطلق�
مستقل از قدرت محاسباتي در دسترس،  متن رمز شده اطلاع كافي  �

و بنابراين الگوريتم رمز (براي تعيين قطعي متن آشكار ارائه نكند 
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و بنابراين الگوريتم رمز (براي تعيين قطعي متن آشكار ارائه نكند 
).مستقل از مدت زماني كه دشمن در اختيار دارد قابل شكستن نباشد

امنيت محاسباتي�
، رمز قابل شكستن )مانند زمان(با داشتن منابع محاسباتي محدود �

.نباشد



فهرست مطالب

تعاريف�

نيازمندي هاي رمزنگاري�
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نيازمندي هاي رمزنگاري�

جانشيني - رمز كلاسيك �

جايگشت–رمز كلاسيك �
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رمزهاي كلاسيك

.گرفتند از زمان جنگ جهاني دوم مورد استفاده قرار مي•

هاي كامپيوتري امروزي بصورت   قبل از به وجود آمدن سيستم
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هاي كامپيوتري امروزي بصورت   قبل از به وجود آمدن سيستم•
.شدند دستي انجام مي

.مبتني بر دو روش اصلي جايگزيني و جايگشت هستند•
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رمزهاي كلاسيك

جانشيني�
جانشيني يك حرف با حرف ديگر�

تك الفبايي�

چند الفبايي�

جايگشت�
جابجايي بين حروف متن اصلي�

تر اما اگر يك   شكست رمز سخت�
الگو آشكار شود، همه متن 
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چند الفبايي�

حملات شناخته شده با استفاده �
ها توزيع فركانساز

الگو آشكار شود، همه متن 
.شكسته شده است
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هاي تحليل رمز كلاسيك ايده

 Brute Forceحملات �

)كليدهاي ممكن(جستجوي همه حالات �
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حملات تحليل فركانسي�

(…etanos)فراواني حروف �

 (th, nt)فراواني تركيبات حروف �

(th___, ___nt, ___gh)حروف ابتدا و انتهاي كلمه �

نظم موجود در گرامر زبان�
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تحليل فركانسي

فراواني حروف انگليسي در متون
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هاي تحليل رمز كلاسيك ايده

عموماً (اين روش بر مبناي يافتن الگوهاي تكراري  :Kasiskiمتد �
در متن رمزشده و پيدا كردن طول كليد مورداستفاده  ) سه حرفي

.استوار است
فاصله بين دو تكرار از الگوهاي تكراري، بايد حتما بر طول كليد : ايده �
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فاصله بين دو تكرار از الگوهاي تكراري، بايد حتما بر طول كليد : ايده �
.پذير باشد مورد استفاده بخش

� K: VIGVIGVIGVIGVIG

� P: THEBOYHASTHEBAG

� C: OPKWWECIYOPKWIM
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رمز جانشيني سزار

abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

send another catapult

abcdefghijklmnopqrstuvwxyz
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abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

rdmc zmnsqds bzszotks

r

.شود ميتنها از يك فرمول جايگزيني مشابه فرمول فوق استفاده •خصوصيات

.كليد لازم است كنترل شود 25تنها •

K = y

C = P + K (mod 26)



رمز جانشيني تك الفبايي

.هر حرف با حرف ديگري در الفبا جايگزين مي شود•

Plain:   Plain:   Plain:   Plain:   a b c d e f g h i j k l m n o p q r s t u v w x y z 
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Cipher: Cipher: Cipher: Cipher: D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

: نمونه ها
•   Playfair Cipher
•   Hill Cipher



تحليل رمز جانشيني تك الفبايي

Brute-Forceحمله �
غيرممكن ⇐ 26= !4×1026تعداد كليدهاي ممكن �

امكان حمله فركانسي
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امكان حمله فركانسي�

با مقايسه نمودار فراواني حروف در متن رمز شده با نمودار استاندارد �
.توان تناظر احتمالي حروف را پيدا كرد فراواني حروف، مي

مثال در اسلايد بعد�
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)مثال(تحليل رمز جانشيني تك الفبايي 

DHULDOUHFRQQLVVDQFHUHSRUWVHQHPBUH . . .
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)الفباييجانشيني تك (فراواني حروف متن رمزشده 



رمز جانشيني چندالفبايي

خصوصيات�
هاي تك الفبايي مختلف   اي از جانشيني استفاده از مجموعه •

.بصورت متوالي
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.بصورت متوالي

كليد نمايانگر اين است كه چه ترتيبي از قواعد جانشيني بايد به  •
.كار برده شود

.توان از توزيع حروف براي شكست رمز استفاده كرد همچنان مي•

:ها نمونه�

Vigenereجانشيني �

25



213جانشيني 

Plain: send another catapult

abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

abcdefghijklmnopqrstuvwxyz
2
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abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

abcdefghijklmnopqrstuvwxyz
1

abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz

abcdefghijklmnopqrstuvwxyz
3

Cipher: ufqf bqqukgs fcudrvov



Vigenèreرمز 

.شود نوعي رمز جانشيني چند الفبايي محسوب مي�

و يك كليد براي رمزگذاري متن  26در 26از يك ماتريس �
.شود استفاده مي
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.شود استفاده مي

حروف متوالي كليد، سطر ماتريس و حروف متوالي متن، ستون �
.كنند ماتريس را مشخص مي

.شود كليد معمولا يك كلمه چندحرفي است كه تكرار مي�

 Vigenereبراي اين رمزگذاري و رمزگشايي از تابلوي رمز �
.توان استفاده نمود مي
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ز 
رم

ي 
لو

تاب
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ز 
رم

ي 
لو

تاب
V
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e
n
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Vigenèreرمز 

:رمزگذاري�
حرف موردنظر = ستون 

حرف كليد = سطر 
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حرف كليد = سطر 

رمزشده حرف موردنظر= محل تقاطع 

:رمزگشايي�
حرف كليد= سطر

حرف رمز شده= محل تقاطع 

حرف رمزگشايي شده= ستون 

29

P= SEND ANOTHER CATAPULT
K= hail caeserh ailcaese
C= ZEVO CNSLLVY CIECPYDX



 Vigenèreتحليل رمز 

.برد هاي مختلفي را به كار مي براي هر حرف، جانشيني�

كند، ولي كاملا   هاي مختلف، تحليل فركانسي را مشكل مي با جانشيني�
.كند غيرممكن نمي

.ابتدا بايد مشخص كرد كه جانشيني تك الفبايي است يا نه�
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.ابتدا بايد مشخص كرد كه جانشيني تك الفبايي است يا نه�

.با تحليل فركانس حروف به سادگي اين مساله مشخص مي شود�

طول كليد را   Kasiskiتوان از روش  مي Vigenereدر صورت استفاده از �
.به دست آورد

هم مشكل را  ) با تركيب كليد با متن(گسترش كليد به اندازه متن آشكار �
.كند حل نمي

.خصوصيات توزيع حروف در كليد حاصله مشكل آفرين است�
30



One-Time Padرمز 

به اندازه متن آشكار استفاده شود، رمز  كاملا تصادفي اگر از كليد �
.حاصله امن خواهد بود

.  نام دارد Padاين نوع كليد �

شود استفاده   از هر كليد فقط يك بار مي One-Time Padدر 
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شود استفاده   از هر كليد فقط يك بار مي One-Time Padدر �
.كرد

Ci:                رمزگذاري� = Pi ⊕⊕⊕⊕Ki

⊕ means XOR

Pi :              رمزگشايي� = Ci ⊕⊕⊕⊕Ki
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One-Time Padتحليل رمز 

اي  برخوردار است، چرا كه هيچ رابطه امنيت مطلقاين رمز، از �
.بين متن آشكار و متن رمز شده وجود ندارد

توان بين هر متن آشكار و هر متن رمز شده، يك كليد  يعني مي�
.رمز متناظر پيدا كرد
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توان بين هر متن آشكار و هر متن رمز شده، يك كليد  يعني مي
.رمز متناظر پيدا كرد

:مشكل اين روش�

توليد كليد تصادفي به تعداد زياد�

)نياز به ارسال كليد براي هر متن به اندازه خود آن(توزيع كليد �
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ماشينهاي روتور
(Rotor Machines)

مكانيكي از رمزچندالفبايي -سازي الكترونيكي ماشين روتور يك پياده�
.شود محسوب مي

ها از داخل تعدادي سيلندر كه در مقابل هم قرار  در اين روش، داده�
.دهد هر سيلندر يك رمز تك الفبايي را انجام مي. كنند اند، عبور مي گرفته

)http://dnsl.ce..sharif.edu( شريف شبكه داده و مركز امنبت                امنيت داده و شبكه                      90-91اول نيمسال  -مرتضي اميني 

.دهد هر سيلندر يك رمز تك الفبايي را انجام مي. كنند اند، عبور مي گرفته

چرخد با  به ازاي هر حرف از ورودي، سيلندر اول به اندازه يك حرف مي�
يك دور گردش كامل هر روتور، روتور بعدي به اندازه يك حرف جابجا 

.شود مي

).26n(دوره تناوب ماشين روتور با افزايش تعداد روترها افزايش مي يابد �

با نام  (آلمان ها اعتقاد داشتند كه ماشين روتور طراحي شده توسط آنها �
Enigma ( غيرقابل شكست است، ولي متفقين توانستند رمز آن را كشف

.كنند و بسياري از اطلاعات سري آنها را فاش كنند
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ماشينهاي روتور
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فهرست مطالب

تعاريف�

نيازمندي هاي رمزنگاري�

)http://dnsl.ce..sharif.edu( شريف شبكه داده و مركز امنبت                امنيت داده و شبكه                      90-91اول نيمسال  -مرتضي اميني 

نيازمندي هاي رمزنگاري�

جانشيني -رمز كلاسيك �

جايگشت–رمز كلاسيك �
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رمز جايگشتي

بدون تغيير حروف الفباجابجايي حروف در متن اصلي�
با هدف ايجاد پراكندگي�

)http://dnsl.ce..sharif.edu( شريف شبكه داده و مركز امنبت                امنيت داده و شبكه                      90-91اول نيمسال  -مرتضي اميني 

امكان استفاده تركيبي از آن با رمز جانشيني�
ايده اصلي مورداستفاده در رمزنگاري متقارن مدرن�
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رمز جايگشت ستوني

.متن را بصورت سطري بنويسيم و بصورت ستوني بخوانيم�
)5در اينجا (ها  تعداد ستون: كليد�

43125 SAETTENRA*NO*P*DTCU**HAL*

)http://dnsl.ce..sharif.edu( شريف شبكه داده و مركز امنبت                امنيت داده و شبكه                      90-91اول نيمسال  -مرتضي اميني 

)43125در اينجا (ها  ترتيب نوشتن ستون: كليد�

.توان براي امنيت بيشتر چند بار جايگشت را انجام داد مي�
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تحليل رمز جايگشتي

Aerial reconnaissance reports enemy 
reinforcements estimated at battalion 

strength entering your sector PD Clarke
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فراواني حروف متن اصلي



)مثال(تحليل رمز جايگشتي 
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)مثال(تحليل رمز جايگشتي 

ANRMEMTNNOENEYMAAGGRRAPRETLTYPIIOENE
IHODASRITDOEUCLSTNSANNRLRASFETSTSSEN

EOSBTEERCCNRTARRCKOEECITEITE
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فراواني حروف متن رمز شده



تحليل رمز جايگشتي

:جايگشتي توان فهميد در رمز از مقايسه نمودارهاي قبلي مي�

.فراواني حروف در  متن رمزشده تفاوتي با فراواني متن اصلي ندارد�

)http://dnsl.ce..sharif.edu( شريف شبكه داده و مركز امنبت                امنيت داده و شبكه                      90-91اول نيمسال  -مرتضي اميني 

.فراواني حروف در  متن رمزشده تفاوتي با فراواني متن اصلي ندارد�

.تواند از نمودارهاي فراواني استفاده كند تحليلگر نمي�
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پايان
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مركز امنيت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونيكي

m_amini@ce.sharif.edu




