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اري كليد عموميگمباني رمزن

دن به دو هدف  يزه رسياساساً با انگ رمزنگاري كليد عمومي�
:شد يطراح

د در روشهاي رمزنگاري متقارنيع كليحل مساله توز�
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د در روشهاي رمزنگاري متقارنيع كليحل مساله توز�

تاليجيد يامضا�

.ه دادنديارا 1976ن راه حل را در يو هلمن اول يفيد�
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رمزنگاري كليد عمومي

.متفاوت اما مرتبط هستند ييرمزگذاري و رمزگشا يد هايكل�

 يد رمزگذاري از لحاظ محاسباتياز كل ييد رمزگشايدن به كليرس�
.ناممكن است
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.ناممكن است

به اشتراك گذاشتن  يازياست و اساساً ن يهمگان يرمزگذاري امر�
. اطلاعات محرمانه ندارد

 يبوده و محرمانگ ياختصاص يگر امرياز طرف د ييرمزگشا�
.ماند يها محفوظ م اميپ
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نمادها و قراردادها

)در حفظ محرمانگي(د رمزگذاري يكل: يد عموميكل�

.ميده ينشان م PUaبا  Aشخص  يد را براين كليا�
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)در حفظ محرمانگي( ييد رمزگشايكل: يد خصوصيكل�

.ميده ينشان م PRaبا Aشخص  يد را براين كليا�
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نيازمنديهاي رمزنگاري كليد عمومي

كليد  (، توليد يك زوج كليد Bاز نظر محاسباتي براي طرف �
.آسان باشد)  PRbو كليد خصوصي  PUbعمومي 

:براي فرستنده، توليد متن رمز آسان باشد�
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:براي فرستنده، توليد متن رمز آسان باشد�

براي گيرنده، رمزگشايي متن با استفاده از كليد متناظر آن آسان �
:باشد

( )
bPUC E M=

( ) [ ( )]
b b bPR PR PUM D C D E M= =
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نيازمنديهاي رمزنگاري كليد عمومي

با دانستن كليد  (PRb)از نظر محاسباتي، توليد  كليد خصوصي �
.غير ممكن باشد (PUb)عمومي 

.غيرممكن باشد Cو  PUb، با دانستن Mبازيابي پيام �
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.غيرممكن باشد Cو  PUb، با دانستن Mبازيابي پيام �

توان براي رمزكردن   از هر يك از كليدها مي: ويژگي تقارني�
در اين صورت از كليد ديگر براي رمزگشايي  . استفاده كرد
.شود استفاده مي

[ ( )] [ ( )]
b b b bPR PU PU PRM D E M D E M= =
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يرمزگذاري كليد عموم

:ميدار ير را برميز يها گام يد عموميكل يرمز نگار يبرا�

.كند يد ميتول ييد رمزگذاري و رمزگشايك زوج كليهر كاربر 1.

كنند  ياعلان م يد رمزگذاري خود را به صورت عموميكاربران كل
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كنند  ياعلان م يد رمزگذاري خود را به صورت عموميكاربران كل2.
.باشد يم يمخف ييد رمزگشايكه كل يدرحال

هر كاربر دلخواه  با استفاده  يام رمز شده برايهمگان قادر به ارسال پ3.
.او هستند) يعموم(د رمزگذاري ياز كل

كه  ييها اميپ) يخصوص( ييد رمزگشايتواند با كمك كل يهر كاربر م 4.
.كند يياو رمز شده رمزگشا) يعموم(د رمزگذاري يبا كل
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كليد عمومي با رمزگذاري
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كليد عمومي يي بااشرمزگ
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عموميرمزنگاري كليد و رمزنگاري مرسوم مقايسه 

  )Conventional Cryptography(رمزنگاري مرسوم 
نگارياستفاده از يك كليد يكسان و مخفي براي رمز�

معايب

K1 K4

K2 K3K5

K6

K7

K8
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معايب
مشكل مديريت كليدها�

نياز به توافق بر روي كليد پيش از برقراري ارتباط�
.كليد احتياج داريم n(n-1)/2نفر باهم به  nبراي ارتباط �

عدم پشتيباني از امضاء الكترونيكي�

مزايا
سريع  تر  با كليد عمومي رمزنگاريهاي  از الگوريتمبا اين وجود �

.است

K7

K9

K10
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و رمزنگاري كليد عموميمرسوم مقايسه رمزنگاري 

:ديامن بودن با يبرا رمزگذاري مرسومدر �

.مخفي نگه  داشته شودسري، كليد �
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 ناممكناز نظر محاسباتي متن رمزشده  يام آشكار از رويدن به پيرس�
.باشد

 نييتعبراي رمزشده  اطلاع از الگوريتم و داشتن نمونه هايي از پيغام�
.كليد كافي نباشد
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و رمزگذاري كليد عموميمرسوم مقايسه رمزگذاري 

رمزگذاري با كليد عمومي ملزومات امنيتي�

.بايد مخفي بماند كليد دويكي از تنها �
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د يبا داشتن كل يمتن رمز شده حت يام آشكار از رويدن به پيرس�
.   باشد ناممكناز نظر محاسباتي  يعموم

  داشتن يكي از كليدها و نيز دراختيار داشتن نمونه ،اطلاع از الگوريتم�
.باشدنبراي تعيين كليد دوم كافي ي رمزشده پيغام ها

14



؟كميلت اي جايگزيني 

رمزگذاري با كليد عمومي بيش از آنكه  ،از نظر كاربردي      
را  آنمكمل  نقش, براي رمزگذاري مرسوم باشد جايگزيني
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را  آنمكمل  نقش, براي رمزگذاري مرسوم باشد جايگزيني
.دكن بازي مي توزيع كليدحل مشكلات  يبرا
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!سوء برداشت

هاي كليد عمومي دو تصور اشتباه ديگر درباره الگوريتم�
!تر است رمزنگاري با كليد عمومي امن�

.در هر دو روش رمزنگاري امنيت به طول كليد وابسته است�
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.در هر دو روش رمزنگاري امنيت به طول كليد وابسته است�

!مسئله توزيع كليد در رمزنگاري با كليد عمومي برطرف شده است�
!چگونه مطمئن شويم كليد عمومي لزوما متعلق به شخص ادعاكننده است؟�

.پس توزيع كليد عمومي آسانتر است، ولي بديهي نيست�
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به صورت همزماناصالت محرمانگي و احراز 
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به صورت همزمان احراز اصالتو  يمحرمانگ: يد عموميكل رمزگذاري
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  گاري كليد عمومينرمز كاربردهاي

  يحفظ محرمانگ يبرا :ييرمزگشا/ رمزگذاري�

ن نمودن فرستنده يام و معيحفظ اصالت پ يبرا :امضاء رقمي�
)ام با امضاء كنندهيوند دادن پيپ(ام يپ
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ن نمودن فرستنده يام و معيحفظ اصالت پ يبرا :امضاء رقمي
)ام با امضاء كنندهيوند دادن پيپ(ام يپ

، قبل از ي جلسهمخفبراي توافق طرفين روي كليد  :توزيع كليد�
برقراري ارتباط
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گاري كليد عمومي  نرمز يگاه عمليجا

 يها تميتر از الگور يار طولانيها بس تمين نوع از الگوريا يدهايكل�
.هستند) يد خصوصيكل(مرسوم 

هاي   امنيتي در حد الگوريتم يتيب 1024با پيمانه  RSAالگوريتم �
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هاي   امنيتي در حد الگوريتم يتيب 1024با پيمانه  RSAالگوريتم �
.  دارد يتيب 80متقارن با كليدهاي 

ي رمزگذاري ها تمياز الگوري كليد عمومي ها تميالگورسرعت �
.تر است نييپا مرسوم

�RSA كسانيت يبا امن(متقارن  يبار كندتر از رمزها1000باً يتقر  (
.  است
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گاري كليد عمومينرمز يگاه عمليجا

 يامضاو د يع كليتوزها به حل مساله  تمين الگوريامروزه كاربرد ا�
.  شود يمحدود متال يجيد
)  يه طراحياول يزه هايمطابق اهداف و انگ(
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)  يه طراحياول يزه هايمطابق اهداف و انگ(
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حملات به رمزنگاري كليد عمومي

(Brute force)جستجوي فراگير �

محاسبه كليد خصوصي از كليد عمومي�

!اثبات نشده كه غير ممكن است�
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!اثبات نشده كه غير ممكن است�

)Probable-message attack(حمله پيام احتمالي �

مخصوص رمزنگاري كليد عمومي�

 DESبيتي  56مثلا پيام، يك كليد (در صورت كوچك بودن پيام �
را با كليد عمومي رمز كرد  DESتوان همه كليدهاي ممكن  مي) باشد

.و كليد رمز شده را پيدا كرد
22
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RSA يتم رمزنگاريالگور كليات

كليات�
ارائه  MITدر  1977در سال Adleman- Shamir-Rivestتوسط �

.شد

مشهورترين و پركاربردترين الگوريتم رمزگذاري كليدعمومي�
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مشهورترين و پركاربردترين الگوريتم رمزگذاري كليدعمومي�

يا مانهيپمبتني بر توان رساني �

استفاده از اعداد طبيعي خيلي بزرگ�

، كه حاصلضرب دو امنيت آن ناشي از دشوار بودن تجزيه اعداد بزرگ�
.باشد عامل اول بزرگ هستند، مي

.استاندارد شده است PKCSمستندات مربوط به آن تحت عنوان �
Public Key Cryptography 

Standards
24



RSA نمادگذاري

�n  :مانه محاسباتيپ

�e :رمزگذاري ينما
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�d :ييرمزگشا ينما

�M :ح متعلق بهيام، عدد صحيپ

تابع يكطرفه: RSAتابع �

:تابع معكوس�

nZ ∗

modeC M n=

moddM C n=
25



RSAمباني رياضي 

�p  وq باشند يدو عدد اول م.

�ϕ(n) : كوچكتر از (تعداد اعدادn ( كه نسبت بهn اول است.

n.{e,n}:كليد عمومي� p q=
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{e,n}:كليد عمومي�

){d,n}: كليد خصوصي� ) ( )

( )

1

.

( ) 1 1

gcd( ( ), ) 1, 1 ( )

. 1 mod ( ), (mod ( ))

mod ,

mod mod mod

e

dd e ed

n p q

n p q

n e e n

d e n d e n

C M n M n

M C n M n M n

φ

φ φ

φ φ
−

=

= − × −

= < <

≡ ≡

= <

= = =
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RSAروند توليد كليد در 

را به طور تصادفي انتخاب كن به   qو  pابتدا دو عدد اول بزرگ 1.
p≠qاي كه  گونه

φ(n)=(p-1).(q-1)و  n=p.qرا محاسبه كن  φ(n)و  nعدد 2.

)http://dnsl.ce.sharif.edu( شريف شبكه داده و امنبت مركز       امنيت داده و شبكه                                90-91اول نيمسال  -مرتضي اميني 

و  را محاسبه كن  و  عدد 

را به گونه اي انتخاب كن كه   φ(n)كوچكتر از  eعدد صحيح فرد 3.
gcd(e, φ(n))=1 باشد.

.4d  را محاسبه كنd ≡ e-1 (mod φ(n))

.را به عنوان كليد عمومي اعلام كن PU=(e,n)زوج 5.

.را به عنوان كليد خصوصي ذخيره كن PR=(d,n)زوج 6.
27



RSAو پروتكل  قراردادها

.را مي دانند nهم فرستنده و هم گيرنده مقدار �

.را مي داند eفرستنده مقدار �
)n , e: (كليد عمومي �

)http://dnsl.ce.sharif.edu( شريف شبكه داده و امنبت مركز       امنيت داده و شبكه                                90-91اول نيمسال  -مرتضي اميني 

)n , e: (كليد عمومي �

.را مي داند dتنها گيرنده مقدار �
)n, d: (كليد خصوصي �

:ها نيازمندي�

.آسان باشد Cdو   Meمحاسبه �

.غيرممكن باشد كليد عموميبا دانستن   dمحاسبه �

28



RSA  -مثال
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p = 17, q = 11, n = p.q= 187

φ(n) = 16.10 =160, pick e=7, d.e≡1 (mod φ(n)) 
� d = 23
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محاسبه نما يكارا برا يروشها

abمحاسبه  يبرا� (mod n) ابداع شده   يمتفاوت يها تميالگور
...است

.  باشد bعدد  2 يش مبناينما bkbk-1…b0د يفرض كن�
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.  باشد bعدد  2 يش مبناينما bkbk-1…b0د يفرض كن�

:م داشتين خواهيبنابرا�

∏
≠

=
∑

= ≠

0

2
2

0

i

i
ib

b

i

b aaa

( ) nnanana
i

i

i

i

bb

b modmodmodmod
0

2

0

2








=








= ∏∏

≠≠

30



تم توان و ضربيالگور

:نمود ير را طراحيتم زيتوان الگور ين مبنا ميبر ا�
0; 1

   0

c d

for i k downto

← ←

←
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تم توان و ضربيالگور يمثال عدد
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بيت قابل نمايش باشند،  βبا  nو  a ،bاگر 

عمل رياضي O(β)نياز به  •
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RSAبر  ممكنحملات 

)Brute Force(آزمون جامعحمله �

ضمن   ،يابد ها افزايش مي طول كليد با پيدايش هر نسل جديد از پردازنده�
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!شود اينكه قدرت پردازشي هكرها زياد مي

.است) n(طول كليد معادل تعداد بيتهاي پيمانه محاسبات �
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RSAبر  ممكنحملات 

ياضيرحملات �

 ϕ(n)و در نتيجه محاسبه  nمانه يه پيتجز�

به صورت مستقيم    ϕ(n)محاسبه �

 ϕ(n)بدون استفاده از  dمحاسبه �
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 ϕ(n)بدون استفاده از  dمحاسبه �

هاي فوق معادل سختي مساله تجزيه اعداد بزرگ  در حال حاضر سختي همه راه�
.حاصل از ضرب دو عامل اول است

).است LSبهترين آنها (هاي مختلفي براي مساله تجزيه ارائه شده است  الگوريتم�

.بيت امن است 4096تا  1024با كليد  RSAدر حال حاضر �

Twenty Years of Attacks on the RSA Cryptosystem 1999, 
by Dan Boneh
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RSAحملات ممكن بر 

حمله زماني�

را   يتواند اطلاعات يم گشايي رمزا رمزيات رمزگذاري يعملزمان اجراي �
. د افشاء كنديدر مورد كل
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هاي مقابله با حملات زماني راه�

با زمان ثابت محاسباتي رساندن استفاده از توان�

اضافه كردن تاخيرهاي تصادفي�

قرار دادن اعمال اضافي و گمراه كننده در بين محاسبات�
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فهرست مطالب

مباني رمزنگاري كليد عمومي�

مقايسه با رمزنگاري سنتي و متقارن�
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كاربردهاي رمزنگاري كليد عمومي�

RSAالگوريتم رمز �

هلمن- الگوريتم رمز ديفي�

36



هلمن- تم ديفييالگور

.ارائه شد 1976در سال  Hellmanو  Diffieتوسط �

.گيرد د مورد استفاده قرار مييتبادل كل يبرا�
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.گيرد د مورد استفاده قرار مييتبادل كل يبرا�

.كنند يتوافق م αو  qر يمقاد يطرفين بر رو�

�q ك عدد اول و يα ن عدد استيا يك مولد براي  .

.امنيت روش مبتني بر مشكل بودن لگاريتم گسسته است�

37



هلمن- تم ديفييالگور

A B

كند يرا انتخاب م XA يمقدار تصادف كند يرا انتخاب م XB يمقدار تصادف

α , q  :عمومي
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qY AX
A modα=

qY BX
B modα=

( ) qYK AX
BAB mod= ( ) qYK BX

AAB mod=

)د مشترك عبارت است ازيكل ) qBA XX mod×α
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انييحمله مرد م

.كند ين عمل ميان طرفيم يمهاجم به عنوان كانال ارتباط�

.شود ياز نوع حملات فعال محسوب م�
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.شود ياز نوع حملات فعال محسوب م�

.كند هلمن را تهديد مي-تم ديفييالگور�
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حمله مرد مياني

A

YA

YK

K B

YK’

YB
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YK YB

( ) qK KA XX mod1
×= α ( ) qK KA XX mod'

2
×= α

  A كند  يگمان م
 Bرا با  K1د يكل

به اشتراك 
.استگذاشته 

B كند  يگمان م
به  Aرا با  K2د يكل

اشتراك گذاشته 
.است
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يد عموميكل يها تميالگور يبرخ يكاربردها

توزيع كليد امضاء رقمي
رمز / رمزگذاري

ييگشا
تميالگور

√ √ √ RSA
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√ √ √ RSA

√
× × Diffie-

Hellman

× √ × DSS

√ √ √ Elliptic Curve
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پايان
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مركز امنيت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونيكي

m_amini@ce.sharif.edu



RSAدرستي 

بر اساس تئوري اولر �

aφ(n)mod n = 1باشد، آنگاه  gcd(a,n)=1اگر �

:داريم RSAدر �
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:داريم RSAدر �

�n=p.q

�φ(n)=(p-1).(q-1)

�d ≡ e-1 (mod φ(n))  و لذاe.d=1+k.φ(n)

بنابراين�
�Cd = Me.d = M1+k.ø(n) = M1.(Mø(n))k = M1.(1)k = M1 = M 

mod n
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