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ست؟يچ پيامصحت احراز 

:نان ازياطم�

:نشده است يدستكار يافتيام دريپ يعنيام؛ يصحت پ�

بدون تغيير�
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بدون تغيير

بدون درج�

بدون حذف �

.ام از جانب فرستنده ادعا شده ارسال شده استيپ�

.نباشد) فرستنده(قابل انكار از سوي منبع �
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احراز صحت پيام

، حفظ محرمانگي يبانك يها از كاربردها، مثلاً تراكنش ياريدر بس�
آنها  ينكه محتوايا يندارد، ول ياديت زيمحتواي ارتباطات اهم

.برخوردار است يار بالاتريت بسيقابل اعتماد باشند از اهم
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.برخوردار است يار بالاتريت بسيقابل اعتماد باشند از اهم

:نياز به دو سطح كاركرد داريم�
استفاده از يك تابع براي توليد عامل احرازكننده: سطح اول�

استفاده از يك پروتكل كه با استفاده از تابع فوق اصالت : سطح دوم�
.پيام را احراز كند
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  احراز صحت پيام يراهكارها

پيام يرمزگذار�

متن رمز كل پيام به عنوان احراز كننده اصالت پيام�

)  MAC(ام يكد احراز صحت پ�
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)  MAC(ام يكد احراز صحت پ�

به  ) با خروجي با اندازه ثابت(تابعي از متن پيام و يك كليد سري �
عنوان احرازكننده پيام

امياحراز صحت پ يساز برا استفاده از توابع درهم�

با استفاده از (خروجي حاصل از نگاشت پيام به يك مقدار با طول ثابت �
به عنوان احرازكننده پيام) يك تابع درهم ساز
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احراز صحت پيام  يرمزگذاري پيام برا

:ك برچسب كه تابعي است ازيام، به همراه يارسال هر پ�
د سريييك كل �

ام يپ�
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ام يپ�

:كه يبه طور�
.ن برچسب ناممكن باشديد ايد توليبدون دانستن كل�

.ر كندييام، برچسب كاملاً تغير پييبا تغ�
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احراز صحت پيام  يرمزگذاري پيام برا

.كند يام را رمز ميفرستنده پ�

به متن آشكار  ييشود با رمزگشا ياگر متن رمز شده دستكار�
.  ميرس يم) درهم و برهم(نامفهوم 
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.  ميرس يم) درهم و برهم(نامفهوم 

ام مفهوم است يا پيكند كه آ يچك م ييرنده، بعد از رمزگشايگ�
ا نه؟ي

هاي رمز متقارن و يا نامتقارن براي اين  مي توان از الگوريتم�
.منظور استفاده كرد
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محرمانگي و احراز صحت: رمزنگاري متقارن

كاربرد رمزگذاري پيام
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كاربرد رمزگذاري پيام

محرمانگي: رمزنگاري كليد عمومي
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احراز صحت و امضاء: رمزنگاري كليد عمومي

كاربرد رمزگذاري پيام
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محرمانگي، احراز صحت و امضاء: رمزنگاري كليد عمومي

كاربرد رمزگذاري پيام

http://dnsl.ce.sharif.edu(12( شبكه شريف  داده و امنبتمركز                امنيت داده و شبكه                       90-91اول نيمسال  -مرتضي اميني 



مشكلات رمزنگاري

.بررسي مفهوم بودن محتوا همواره آسان نيست�
در حالت كلي با نوعي افزونگي، ساختار دروني مورد انتظار را جستجو �

. كنند مي

....ند چك كردن يخودكارسازي فرآ يدشوار�
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....ند چك كردن يخودكارسازي فرآ يدشوار�

هنگام ارسال  داده  �
اگر داده ها خود تصادفي به نظر برسند، يعني از ساختار دروني خاصي �

.تبعيت ننمايند، بررسي محتوا تقريباً ناممكن است

ص خطا يتشخ يكدهااستفاده از : حل اوليه راه�
اي كه تعداد بيتهاي   يك بيت به انتهاي پيام اضافه نماييم، به گونه: مثال�

. يك زوج شود
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ص خطايتشخ يكدها

ص خطا است يك كد تشخي Fتابع �
 FCS (Frameقالب يا  يبه دنباله بررس(اضافه نمودن كدتشخيص خطا �

Check Seq) توسط تابع )نيز معروف است ،F

.است CRC، كد  Fيك مثال از تابع �
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.است CRC، كد  Fيك مثال از تابع �

كد تشخيص «ا يكند كه آ يچك م ييرنده، بعد از رمز گشايگ�
ا نه؟  يام مطابقت دارد يبا برچسب پ Fمحاسبه شده توسط » خطاي
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انواع كدهاي تشخيص خطا

)اولي مناسبتر است(دو مدل اضافه كردن كد تشخيص خطا �
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كنترل خطاي دروني

كنترل خطاي بيروني



ص خطايتشخ ينااَمن بودن كدها

حاصل  يص خطايتشخ يبرا CRCص خطا مانند يتشخ يكدها�
.اند شده يطراح يمخابرات يز در كاربردهاياز نو

:زينو�
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:زينو�
 يرعمديرهوشمندانه و غيرات غييتغ�

:حمله دشمن�
  يرات هوشمندانه و عمدييتغ�

ص خطا يتشخ يكه از كدها ييها تميبه الگور يحملات موفق�
.رفته استيكردند، صورت پذ ياستفاده م
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يريجه گينت

ها  بسته ياز دستكار يتواند در حالت كل يص خطا نميكد تشخ�
.كند يريجلوگ

احراز صحت پيام يكدها: راه حل �
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احراز صحت پيام يكدها: راه حل �
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احراز صحت پيام يكد ها

:ك برچسب با طول ثابتيد يتول�
ام يوابسته به پ �

)بر خلاف توابع رمزنگاري(ست ير نيلزوماً برگشت پذ�

نين طرفيب يد مخفيك كليازمند اشتراك ين�
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نين طرفيب يد مخفيك كليازمند اشتراك ين�

”Cryptographic Checksum“گر ينام د. نامنديم MACآنرا به اختصار �

.كنند يام اضافه مين برچسب را به پيا�

سه يمقا يام را محاسبه نموده و با برچسب ارساليرنده برچسب پيگ�
.  كند يم

.  شود ينان حاصل ميت فرستنده اطميام و هوياز صحت پ�
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احراز صحت پيام يكد ها

اميپ

↓ صحت
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اميپ
MAC برچسب

Kmac



و رمزگذاري MACفرق 

�MAC   نيازي ندارد كه حتماً برگشت پذير باشد، در صورتيكه كه
.پذير باشد الگوريتم رمزگذاري بايد برگشت

�MAC تابع چند به يك است.
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�MAC تابع چند به يك است.

2n= هاي ممكن MACتعداد بيت،  nبرابر  MACاندازه �

2k= هاMACتعداد نگاشتهاي ممكن به بيت،  kبرابر  MACاندازه كليد �

هاي احتمالي  پذيري ، آسيبMACتوجه به خصوصيات رياضي با �
.براي شكست آن كمتر است
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كاربرد كدهاي احراز صحت پيام 

احراز صحت پيام
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كاربرد كدهاي احراز صحت پيام 

احراز صحت پيام آشكاراحراز صحت پيام و محرمانگي؛ 
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كاربرد كدهاي احراز صحت پيام 

احراز صحت پيام رمزاحراز صحت پيام و محرمانگي؛ 
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MACسوالات متداول در مورد 

م؟يكن ياستفاده م يرمزنگار يبه جا MACچرا از �

...ميندار يبه محرمانگ يازيكاربردها ن يدر بعض�

...دهند يانه را نمين اجازه ارتباط مخفيها، قوان تيموقع يدر بعض�
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...دهند يانه را نمين اجازه ارتباط مخفيها، قوان تيموقع يدر بعض�

  ييشه به واگشايام هميخواندن پ يم، برايياستفاده نما ياگر از رمزنگار�
...است يارياخت MAC يكه بررس يم در صورتياز داريرمز ن

هاي رمزنگاري   هاي توليد چكيده پيام عموما از الگوريتم الگوريتم�
.سريعتر هستند
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MACسوالات متداول در مورد 

ر قابل انكار است؟يهمانند امضا غ MACا يآ�
ر يخ�

د يكل ي شود وليخصوصي فراهم م/يد عموميك زوج كليامضاء با  �
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د يكل ي شود وليخصوصي فراهم م/يد عموميك زوج كليامضاء با  �
MAC سري است.

.هستند MACجاد يبر خلاف امضاء، دو طرف قادر به ا�
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MACت يامن

MACحمله آزمون جامع به كليد �

.پذيرد آن، به صورت برون خط انجام مي MACبا داشتن يك متن و �

.كليد ممكن بايد بررسي شود 2kبيت باشد،  kاگر طول كليد �

با يافتن يك كليد، بايد آن را با زوجهاي ديگري چك كرد، چون ممكن  �
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با يافتن يك كليد، بايد آن را با زوجهاي ديگري چك كرد، چون ممكن  �
.است چند كليد مختلف، يك متن را به چكيده يكسان نگاشت كنند

حمله آزمون جامع براي كشف تصادم�
را  MACگرديم كه همان  ، به دنبال پيامي ميMACبا داشتن يك �

.حاصل نمايد

پيام، به احتمال زياد  2nبيتي باشد، به طور متوسط با  MAC ،nاگر �
.دهد يك تصادم رخ مي
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MACامنيت 

برابر است با MACهزينه لازم براي حمله آزمون جامع به �

 min(2k, 2n)

:مناسب  MACويژگيهاي يك �
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:مناسب  MACويژگيهاي يك �
با برچسب  يام متفاوتيافتن پيام و بر چسب آن، يك پيبا دانستن �

.ناممكن باشد يكسان از لحاظ محاسباتي

ام ينكه دو پيكنواخت باشد تا احتمال ايد يبا MAC يع خروجيتوز�
.نه شوديكسان داشته باشند، كمي MAC يتصادف

  MACت يد در امنيهمانند طول كل MACطول برچسب : نكته�
).حمله روز تولدبنا به (ر دارد يتاث
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 DAAاحراز صحت پيام كد

�DAA (Data Authentication Algorithm)

ANSI X9.17و  NISTاستاندارد �
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ANSI X9.17و  NISTاستاندارد �

CBC يو مد كار DES يا بر اساس رمز قطعه�

ن يام را پردازش كرده و تنها  آخري، پCBC يهمانند رمز نگار�

.ميكن يقطعه را به عنوان برچسب استفاده م
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DAA

P2 P3 PN

)م شده به قطعاتيتقس(آشكار متن 
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كدهاي احراز صحت پيام�

ساز اصول توابع درهم�

ساز مهم توابع درهم�

�HMAC
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ساز توابع درهم

تابع يك طرفه�

متغير طول ورودي�
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)نگاشت از فضاي بزرگتر به فضاي كوچكتر(طول خروجي ثابت  �

!ستيدر كار ن يدي، كليدر حالت كل�

و رمزنگاري MACبر خلاف �
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ايده كلي- ساز ت توابع درهميامن

:اي كه هاي كوتاه به گونه هاي طولاني به رشته نگاشت پيام�

هاي متفاوتي كه به يك رشته يكسان نگاشته شوند دشوار  يافتن پيام�
.باشد
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.باشد

.گوييم مي) Message Digest(به اين رشته، عصاره يا چكيده پيام �
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ساز نيازمنديهاي توابع درهم

. باشند) One-Way(ك طرفه يد يتوابع درهم ساز با�
از   h = H(x)كه  ييبه گونه ا xافتن يد يداده شده، با hك ي يبرا�

.ناممكن باشد يلحاظ محاسبات
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)Weak Collision(ف يمقاومت در برابر تصادم ضع�
 H(y) = H(x)كه  يا به گونه yافتن يد يداده شده، با xك ي يبرا�

.ناممكن باشد يباشد، از لحاظ محاسبات

)Strong Collision( يمقاومت در برابر تصادم قو�
 يباشد، از لحاظ محاسبات H(y) = H(x)كه  يا به گونه yو  xافتن ي�

.ناممكن باشد
34



مقايسه تصادم قوي و ضعيف

:  طوري باشد كه  Hممكن است ساختار تابع �

اي كه مقادير تابع تصادم  يافت به گونه yو  xبتوان تعداد محدودي �
).تصادم قوي(پيدا كنند 
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).تصادم قوي(پيدا كنند 

پيدا كرد بطوريكه  yداده شده همواره نتوان يك  xولي براي يك �
H(y) = H(x) )تصادم ضعيف.(

ارضاشدن شرط عدم وجود تصادم قوي براي يك تابع دشوارتر از  �
.ارضاشدن شرط عدم وجود تصادم ضعيف است

.تصادم قوي مقاومت كنند امنيت بالاتري دارندتوابعي كه در برابر  �
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ساز ت توابع درهميامن

. ك طرفه باشنديد يتوابع درهم ساز با�
طول  nاست، كه  2n) آزمون جامع(كامل  يجستجو يدگيچيپ�

.تابع است يخروج

)فيضع(مقاومت در برابر تصادم �
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)فيضع(مقاومت در برابر تصادم �
.است 2n) آزمون جامع(كامل  يجستجو يدگيچيپ�

)يقو(مقاومت در برابر تصادم �
.است 2n/2) آزمون جامع(كامل  يجستجو يدگيچيپ�

تابع است،   يت ممكن برايانگر حداكثر امنيد آزمون جامع بيدقت كن�
ز امكان ين ي، حملات موثرتريل ضعف طراحيرا ممكن است به دليز

.ر باشديپذ
36

با كمك حمله  
روز تولد
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ساز كاربرد توابع درهم

احراز صحت پيام و محرمانگي در تركيب با رمز متقارن
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ساز كاربرد توابع درهم

احراز صحت پيام در تركيب با رمز متقارن

صرفاً رمزگذاري چكيده پيام•

.سازد اين تركيب در واقع يك كد احراز پيام را مي •

http://dnsl.ce.sharif.edu(38( شبكه شريف  داده و امنبتمركز                امنيت داده و شبكه                       90-91اول نيمسال  -مرتضي اميني 

.سازد اين تركيب در واقع يك كد احراز پيام را مي •



ساز كاربرد توابع درهم

احراز صحت پيام در تركيب با رمز كليد عمومي

صرفاً رمزگذاري چكيده پيام•

.سازد اين تركيب در واقع يك امضاي رقمي را مي •
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.سازد اين تركيب در واقع يك امضاي رقمي را مي •



ساز كاربرد توابع درهم

احراز صحت پيام و محرمانگي در تركيب با رمز متقارن و نامتقارن

امضاي رقمي با رمز نامتقارن براي حفظ صحت•

رمز متقارن براي حفظ محرمانگي•
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رمز متقارن براي حفظ محرمانگي



ساز كاربرد توابع درهم

احراز صحت پيام بدون رمزگذاري

.گذارند را مخفيانه به اشتراك مي Sطرفين راز •

بدون استفاده از رمزگذاري•
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بدون استفاده از رمزگذاري•

كاربرد عملي زياد•



ساز كاربرد توابع درهم

احراز صحت پيام بدون رمزگذاري و محرمانگي با رمز متقارن

رمزگذاري صرفاً براي محرمانگي•
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ساز توابع درهم ومقايسه رمزنگاري 

:  يا قطعه يرمزها�

اي كندتر از توابع   رمزهاي قطعه يافزار نرم يساز ادهياز لحاظ اجرايي، پ�
درهم ساز
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درهم ساز

افزاري بيشتر  داراي هزينه سخت�

هاي داده اي حجيم كارايي كمتر براي بلاك�

) Export Control(داراي محدوديت هاي صادارتي�
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ساز ساده توابع درهم

XORساز ساده  تابع درهم�

�XOR قطعات داده به عنوان خروجي تابع.

:بيتي باشد nقطعه  mاگر داده ورودي �

Ci=bi1⊕bi2⊕ . . . ⊕bim (1 ≤ i ≤ n)
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Ci=bi1⊕bi2⊕ . . . ⊕bim (1 ≤ i ≤ n)

n-2= احتمال عدم تغيير چكيده در صورت وجود خطا �

RXORساز ساده  تابع درهم�

.هاي بالاي هر بايت صفر است در متون عادي، اغلب بيت�

.يابد كاهش مي 112-2به  128-2بيتي از  128درعمل تاثير يك تابع �

كردن قطعه جديد با حاصل مراحل قبل، يك  XORدر هر مرحله قبل از �
.دهد شيفت چرخشي تك بيتي به چپ انجام مي

44



ساز توابع درهم يساختار درون

ك رشته با طول ثابت يساز به  ك تابع فشردهياعمال مكرر �

ز  يساز ن ساز مقاوم در برابر تصادم باشد، تابع درهم اگر تابع فشرده�
.گونه خواهد بود نيهم
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.گونه خواهد بود نيهم

مانند يتوابع معروف�
� MD5: Message Digest 5

�SHA-1: Secure Hash Algorithm -1 

. كنند يده استفاده مين اياز هم�
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توابع درهم ساز يساختار درون

پيام
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.م شده استيتقس Yiام به قطعات يپ •
• IV باشد يك رشته ثابت مي.

CV0=IV

CVi= f(CVi-1,Yi-1)

Hash = CVL



پارادوكس روز تولد

ك روز متولد شده  يافتن دو نفر كه در ينفر، احتمال  23ان يدر م�

.  است% 50ش از ياند ب
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.  است% 50ش از ياند ب
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پارادوكس روز تولد

مبناي رياضي�

).بيتي nخروجي (خروجي ممكن را در نظر بگيريد 2nبا Hتابع �
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در نظر  Xورودي تصادفي اعمال كنيم و خروجي را مجموعه  H، kبه �
. گيريم مي

.دهيم را تشكيل مي Yبه همين ترتيب مجموعه �

باشد، احتمال حداقل يك تصادم در بين اعضاي دو  2n/2بزرگتر از  kاگر �
.است ½بيش از  Yو  Xمجموعه 



حمله روز تولد

امن است اما يتيب Hash 64ا ي MACك يد يممكن است تصور كن�

:رود ين ميت از بيبا حمله روز تولد امن�

طول  n. كند يد ميام معتبر كه اساساً هم معنا هستند توليپ 2n/2مهاجم �
.است Hash يخروج
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.است Hash يخروج

د يام دلخواه خود را توليهاي هم معنا از پ ن تعداد از گونهيمهاجم هم�
.كند يم

كسان  يافت شود كه چكيده ي يشوند تا زوج يسه ميام مقايدو دسته پ�
.داشته باشند

ام دلخواه يد، و سپس پيام معتبر زوج را امضا نمايم تا پيخواه ياز كاربر م�
.ميكن ين ميگزيدشمن را جا
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)نمونه معتبر(از حمله  يمثال

Dear Dean Smith,

This [ letter | message ] is to give my [ honest | frank ] 

opinion of Prof Tom Wilson, who is [ a candidate | up ] 

)http://dnsl.ce.sharif.edu( شبكه شريف  داده و امنبتمركز                امنيت داده و شبكه                       90-91اول نيمسال  -مرتضي اميني 

opinion of Prof Tom Wilson, who is [ a candidate | up ] 

for tenure [ now | this year ].  I have [ known | worked 

with ] Prof Wilson for [ about | almost ] six years. He is 

an [ outstanding | excellent ] researcher of great 

[talent | ability ] known [ worldwide | internationally ] 

for his [ brilliant | creative ] insights into [ many | a 

wide variety of ] [difficult | challenging ] problems.
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)ام دشمنيپ(از حمله  يمثال

Dear Dean Smith,

This [ letter | message ] is to give my [ honest | frank ] 

opinion of Prof Tom Wilson, who is [ a candidate | up ] 
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opinion of Prof Tom Wilson, who is [ a candidate | up ] 

for tenure [ now | this year ].  I have [ known | worked 

with ] Prof Wilson for [ about | almost ] six years. He is 

an [ poor | weak ] researcher not well known in his  [ 

field | area ]. His research  [ hardly ever | rarely ] 

shows [ insight in | understanding of ] the  [ key | 

major ] problems of [the | our ] day.
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فهرست مطالب

هيم اوليمفاه�

ص خطايتشخ يپيام و كدها يرمزگذار�

كدهاي احراز صحت پيام
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كدهاي احراز صحت پيام�

ساز اصول توابع درهم�

ساز مهم توابع درهم�

�HMAC
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 MD5:توابع درهم ساز مهم

�MD5: Message Digest 5

RSAاز سه طراح  يكي،”وستيران ر“توسط  1992 يطراح�

.استفاده گسترده در گذشته، اما از كاربرد آن كاسته شده است�
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.استفاده گسترده در گذشته، اما از كاربرد آن كاسته شده است�

:هايژگيو�
.شود يم ميتقس يتيب 512ام به قطعات يپ�

 يتيب 128 يخروج�
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MD5امنيت 

264 : تحت حمله آزمون جامع) قوي(مقاومت در برابر تصادم �

. شود امروزه امن محسوب نمي�
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:اند به اين الگوريتم يافت شدهاتري حملات كار�
�Berson  تم يك دور الگوريبه  يحمله تفاضل: 1992سال

�Dobbertin  ساز تصادم در تابع فشرده: 1996سال
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 SHA-1:توابع درهم ساز مهم

�SHA-1: Secure Hash Algorithm – 1

NIST ،1995استاندارد �

تيب 264كوچكتر از  يطول ورود�

تيب 160 يطول خروج�
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تيب 160 يطول خروج�

  DSSتاليجيد ياستفاده شده در استاندارد امضا�

:تيامن�
280: تحت حمله روز تولد )قوي(مقاومت در برابر تصادم �

.عمل يك تصادم در آن بيابند 269توانستند با  2005در سال �

تر آن يعني خانواده  بايد با گونه هاي امن 2010از سال در آمريكا �
SHA-2 جايگزين شده باشد.

55



 SHA-2:توابع درهم ساز مهم

:استاندارد شده اند SHA-1ز علاوه بر ير نيز يها نسخه�

�SHA-256 ،SHA-384  وSHA-512

.هستند SHA-2معروف به خانواده �
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.هستند SHA-2معروف به خانواده 

.هستند SHA-1از لحاظ ساختار و جزئيات مشابه �
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Algorithm Digest size Block size Message size Security

SHA-1 160 512 < 264 80 bits

SHA-256 256 512 < 264 128 bits

SHA-384 384 1024 < 2128 192 bits

SHA-512 512 1024 < 2128 256 bits



SHA-512الگوريتم 
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SHA-512مراحل 

paddingافزودن بيتهاي �

.شود 896نهشت با  به اندازه اي كه طول پيام هم 0…1000افزودن �

افزودن اندازه پيام به انتهاي آن�
بيت اول قسمت  64

)http://dnsl.ce.sharif.edu( شبكه شريف  داده و امنبتمركز                امنيت داده و شبكه                       90-91اول نيمسال  -مرتضي اميني 

افزودن اندازه پيام به انتهاي آن

بيت باقيمانده از قطعه آخر 128ثبت طول پيام در �

hashمقداردهي اوليه بافر �

.شود ذخيره مي abcdefghبيتي  64ثبات  8در  H0مقدار اوليه �

)اي كلمه 128(بيتي  1024پردازش پيام در قطعات �

.دور طبق اسلايد بعد پردازش مي شود 80هر قطعه در �
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بيت اول قسمت  64
عدد  8اعشاري جذر 
اول نخستين



SHA-512پردازش يك قطعه در 

�Kiها ثابت هستند.
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.ها ثابت هستند
�Ki بيت اول قسمت  64ها شامل

عدد اول  80اعشاري ريشه سوم 
.نخستين هستند

�Wi بيتي توسط زمانبند پيام  64هاي
.توليد مي شوند



SHA-512عمليات هر دور در 
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SHA-512زمانبند پيام در 
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فهرست مطالب

هيم اوليمفاه�

ص خطايتشخ يپيام و كدها يرمزگذار�

كدهاي احراز صحت پيام
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كدهاي احراز صحت پيام�

ساز اصول توابع درهم�

توابع درهم ساز مهم�

�HMAC
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HMACكد احراز اصالت 

�HMAC ام استيك الگوريتم احراز صحت پي.

�HMAC با  يد مخفيب كردن كليترك يبرا ياساساً روش
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�HMAC با  يد مخفيب كردن كليترك يبرا ياساساً روش
.است يساز فعل درهم يها تميالگور

.استفاده شده است  سازبراي توليد چكيده پيام، از توابع درهم�

اي در مقابل استفاده از رمزهاي قطعه�

بدليل مزاياي عملي توابع درهم ساز�
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HMACكد احراز اصالت 

�HMAC ت يامن يساز ادهيجزو ملزومات پIP است.

�HMAC مثلاً (شود  يبه طور گسترده استفاده مSSL.(
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�HMAC مثلاً (شود  يبه طور گسترده استفاده مSSL.(
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HMAC ياهداف طراح

ر آنها ييساز بدون تغ استفاده از توابع درهم�

ساز متنوع پشتيباني از توابع درهم�
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RIPEMD-160و  MD5 ،SHA-1 ،SHA-2 ،Whirlpoolمانند �

ساز به كار گرفته شده  و سرعت تابع درهم ييحفظ كارا�

د  ياستفاده ساده از كل�

روشن و بدون ابهام يطراح�
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HMACتم يالگور

�H : با خروجي (تابع درهم ساز به كار گرفته شدهn بيتي(

�:M با قطعات ( يام وروديپb بيتي(

�K :طول پيشنهادي بيشتر از ( يد مخفيكلn در صورتيكه طول بيشتر ،
)ساز بيت با استفاده از توابع درهم nبيت باشد، كاهش به  bاز 
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)ساز بيت با استفاده از توابع درهم nبيت باشد، كاهش به  bاز 

�K+ :ك دنباله صفر به سمت چپ آن اضافه شده است  يكه  يد مخفيكل
)برسد bتا به طول (

�ipad  : رشتهb  به تعداد  00110110بيتي حاصل از تكرار رشتهb/8

�opad  : رشتهb  به تعداد  01011010بيتي حاصل از تكرار رشتهb/8

HMAC(K,M) = H[(K+ ⊕⊕⊕⊕ opad) || H[(K+ ⊕⊕⊕⊕ ipad)  || M ]]
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H[(K+ ⊕ ipad)  || M ]

bپيام b

b b
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H[(K+ ⊕ opad) || H[(K+ ⊕ ipad)  || M ]]
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HMACامنيت 

ساز اثبات  ت تابع در هميبا امن HMACت ين امنيق بيارتباط دق�
.شده است

نياز دارد به HMACحمله به �
)ميزان مقاومت بسته به طول كليد(حمله آزمون جامع بر روي كليد 
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نياز دارد به حمله به 
)ميزان مقاومت بسته به طول كليد(حمله آزمون جامع بر روي كليد �

حمله روز تولد كه با توجه به نداشتن كليد نيازمند مشاهده تعداد زيادي �
.آنهاست كه از كليد يكساني در آنها استفاده شده است MACپيام و 

ساز به كار   در برابر حمله روز تولد از تابع درهم HMACمقاومت �
.شتر استيگرفته شده، ب

.شتر مجاز استياز به سرعت بيدر هنگام ن MD5لذا استفاده از �
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پايان
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مركز امنيت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونيكي

m_amini@ce.sharif.edu




