
www.madsg.com


ك ش ا امنيت داده و شبكها

IPامنيت

90-91اولنيمسال-مرتضي اميني
شريفشبكه داده و ت يامنمركز 

http://dnsl.ce.sharif.edu

ي ي وللر



مطالب فهرست مطالبفهرست

مقدمه

ي ا IPSecمع معماريIPSec

پروتكلAH

 پروتكلESP

 تركيبSAها
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مديريت كليد
2



از-مقدمه  TCP/IPمثالي از مقدمه TCP/IPمثالي
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IPV4IPV4
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مقدمهمقدمه

تاكنون( هاي امنيتي وابسته به كاربرد حل راه(
S/MIMEPGPك ن الكت ت ت ا S/MIMEوPGP :امنيت پست الكترونيكي
Kerberos :احراز اصالت( كارگزار-امنيت بين كاربر(
SSL:وبايجاد يك كانال امن در
 نياز به امنيت در سطحIP 

هاي  محرمانگي محتواي بستهIP

اصالت بستهاحراز گيرنده و هافرستنده

)http://dnsl.ce.sharif.edu( شبكه شريف  داده و تيامنمركز         امنيت داده و شبكه                              90- 91اول نيمسال  - مرتضي اميني 

هافرستنده و گيرنده بستهاحراز اصالت
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مقدمهمقدمه

IPSec  يك پروتكل تنها نيست بلكه  مجموعه اي از الگوريتم هاي
نامنيتي است كه چارچوبي كلي را براي برقراري يك ارتباط امن   ا ب ار ي راري بر براي را ي رچوبي چ ت ا ي ي ا

.فراهم مي نمايد
ط ت شد اه ف ت ن ا IPSecها هاي امنيتي فراهم شده توسطسرويسIPSec

 ها دادهصحت به همراه كنترل (احراز اصالت(
هامحرمانگي بسته
تبادل امن كليد(مديريت كليد(
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IPSecكاربرد IPSecكاربرد

 نمونه كاربردهايIPSec

VPN شبكه خصوصي مجازيايجاد)VPN(مختلف يك  شعبه هايبراي
سازمان از طريق اينترنت

 اينترنتدسترسي امن كارمندان شركت به منابع شبكه از طريق
امكان ارتباط امن بين چند سازمان
مثل تجارت  ( ي ديگركاربردهاوجود آوردن خدمات امنيتي براي ه ب

)يالكترونيك
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ي يرو
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كاربرد از IPSecنمونهاي IPSecنمونه اي از كاربرد
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مقدمهمقدمه

 مزاياي استفاده ازIPSec

ج خا و داخل ن ب قوي ت امن ن دLANتام ي گ بكا ت صو د تامين امنيت قوي بين داخل و خارجLAN  در صورت بكارگيري در
)  هاFirewall(حفاظ هاو مسيريابها 

انتهاي نقاط د ي مزنگا با س عدم عدم سربار رمزنگاري در نقاط انتهايي

 از نظر كاربرانپنهاني
هاي بالاتر هاي كاربردي لايه از ديد برنامه پنهاني )IPSec  زير لايه

)انتقال عمل مي نمايد
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لايجاد ارتباط امن بين كاركنان سازمان از خارج به داخ
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 IPSecويژگيهايIPSecويژگيهاي
مشكل نسبتا توصيف داراي داراي توصيف نسبتا مشكل
 الزامي درIPv6  و اختياري درIPv4

پروتكلIPSecاصلي سرآيند از بعد و يافته توسعه سرآيندهاي IPدر پروتكلIPSec در سرآيندهاي توسعه يافته و بعد از سرآيند اصليIP 
.شود سازي مي پياده

مستنداتIPSecبسيار حجيم بوده و به صورت زير دسته بندي شده است: م
 معماري)Architecture(
 (ESP) Encapsulating Security Payload  :احراز ( ها رمزنگاري بسته

ال اا )اخ )به صورت اختيارياصالت
(AH) Authentication Header  : ها بستهاحراز اصالت
تبادل امن كليدها:مديريت كليد
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ي ييري ن ل ب
الگوريتم هاي رمزنگاري و احراز اصالت
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مستندات IPSecساختار مستنداتIPSecساختار
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مطالب فهرست مطالبفهرست

مقدمه

معماريIPSec معماريIPSec 

پروتكلAH

 پروتكلESP

 تركيبSAها
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مديريت كليد
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IPSecيهاسرويس IPSecيهاسرويس

هاي ارائه شدهسرويس:
يكنترل دسترسي ر رل
ارتباط ها در ت دادهن صحيتضم Connectionless

هامنبع دادهاصالتاحراز)Data Origin(
مقابله با حملات تكرار(و رد آنهاارسال شدهبازهاي بستهصيتشخ(
 بسته هامحرمانگي
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محرمانگي جريان ترافيك
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IPSecيهاسرويس IPSecيهاسرويس

شوند م ارائه زير پروتكل دو با سرويسها :همه همه سرويس ها با دو پروتكل زير ارائه مي شوند:
Authentication Header (AH)

Encapsulating Security Payload (ESP) Encapsulating Security Payload  (ESP)

ESP (encryption plus 
authentication)

ESP (encryption only) AH

   كنترل دسترسي

  connectionlessصحت 

  از دادهاح ع من اصالت  اصالت منبع دادهاحراز

   هاي بازارسال شده رد بسته

  هامحرمانگي بسته
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ي

  محرمانگي جريان ترافيك



امنيتي مجمع امنيتيمجمع

مجمع امنيتي :تعريف)Security Association(  مفهوميك 
مكانيزم در احرازكليدي براياصالتهاي محرمانگي وIPو بوده بوده و   IPو محرمانگي براي اصالتهاي احرازكليدي در مكانيزم

.كند طرفه بين فرستنده و گيرنده بسته ايجاد مييك رابطه يك

SA  درIP  به نوعي معادلConnection  درTCP است.
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امنيتي مجمع امنيتيمجمع

ويژگيها :
كSAا كتا ت3ت ا دشخا :ش يكSAشودميمشخصپارامتر3بصورت يكتا با:

Security Parameters Index )SPI( : يك رشته بيتي نسبت داده
به SAشده SAشده به

IP Destination Address  : آدرس مقصد نهاييSA

Security Protocol Identifier: بيانگر تعلقSA   بهAH  ياESP yق ر يببي
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امنيتي مجمع امنيتيمجمع
پارامترهايSA پارامترهايSA

Sequence Number Counter : ها بستهشماره سريال
Sequence Counter Overflow:نشانگر سرريز در شمارنده qر ر رريز ر
Anti Replay Window: استفاده براي مشخص كردن تكراري بودن بسته دريافتي
AH Information:  الگوريتم احراز اصالت، كليدها و طول عمر آنها و... و ه ر ول و ز ر م ور
ESP Information:  الگوريتم رمز و احراز اصالت، كليدها و طول عمر آنها، مقادير

...اوليه و 
SA Lifetime: طول عمرSA

IPSec Protocol Mode: دهاي انتقال و تونليك از م
M i T i i U itا لMTUگ قا ا اك
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Maximum Transmission Unit:هرگونه مقدارMTU ) حداكثر واحد قابل
مشاهده شده در مسير) انتقال
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درمدهاي بسته IPSecانتقال IPSecانتقال بسته درمدهاي

 در هر دويAH  وESP د انتقال وجود دارددو م:
(T M d ) دانتقالم(Transport Mode)

بدون تغيير سرآيند  ،تغييرات تنها روي محتواي بسته صورت مي گيردIP

دتونل  م(Tunnel Mode)

بسته كل روي تغييرات نتيجهفرستادنو)Payload+سرآيند(IPاعمال اعمال تغييرات روي كل بستهIP)سرآيند+Payload (نتيجه   فرستادن و
به عنوان يك بسته جديد
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در انتقال IPSecمد IPSecمد انتقال در

 دانتقالم
انتها به انتهادر كاربردهاي)end‐to‐end(فرما  كار/مثل كارگزار

. شودياستفاده م

ESP  : بستهمحتواي  )ختياريا(ت صحو  )ضروري(رمزنگاري

AHات شت انتخا ا ت ق تت آ AH:سرآيند بسته هبسته و قسمتهاي انتخاب شدمحتواي تصح
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در تونل IPSecمد IPSecمد تونل در

 دتونلم
ارتباطمورد استفاده درGatewayبهGateway.

ابيريمسهيچ)router(  مياني قادر به تشخيص سرآيند داخلي يبيرييچ ي ر يص ب ر ي ي
.نيست
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تونل و انتقال مدهاي هاي قابليت هاي مدهاي انتقال و تونلقابليت

مد تونل مد انتقال

داخلي   IPاحراز اصالت كل بسته  و بخشهاييIPايبخش داده احراز AHب ل ز ير
 IPاز سرآيند  به انضمام بخشهايي

بسته بيروني

راز ها ا ش ييايب ه ب و
IPاز سرآيند 

AH

بستهرمز داخلIPكل داده بخش دنبالكهIPايرمز به ESPكل بسته رمزIP داخلي به دنبالكهIPايرمز بخش داده
.قرار دارد ESPسرآيند 

ESP

.  داخلي IP رمز كل بسته
ته ب اصالت از داخلIPاح

كه به دنبال   IPاي  رمز بخش داده
آيند دESPس دا ا ق

ESP with 
Authentication احراز اصالت بستهIP داخلي . قرار داردESPسرآيند

و نه  IPاي  احراز اصالت بخش داده
.سرآيند آن

Authentication
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مطالب فهرست مطالبفهرست

مقدمه

ي ا IPSecمع معماريIPSec

پروتكلAH

 پروتكلESP

 تركيبSAها
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مديريت كليد
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Authentication Header (AH)Authentication Header (AH)

Authentication Header
ازصحتضمين اح و IPهايبستهاصالتت هايبستهاصالتت و احرازصحتضمينIP

 با استفاده از  داده ها تصحتامين سرويسMAC
HMAC‐MD5‐96ياHMAC‐SHA‐1‐96 ي
 به مقدار فيلدMAC  درAH ، مقدار كنترل صحت)ICV( گفته مي شود.

دارند مشترك متقارن ديكل طرفين نياز به توافق روي يك.
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Authentication Header (AH)Authentication Header (AH)
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Authentication Header (AH)Authentication Header (AH)

 فيلدهايAH:
Next Header)8 نوع سرآيند بعدي موجود در بسته):بيت ب)بي( ر وجو ي ب ي ر وع
PayLoad Length  )8 بيت  :( بيانگر طولAH ) 32با واحد كلمه  

2منهاي)بيتي
Reserved )16 هاي آينده رزرو شده براي استفاده): بيت
Sec. Param. Index)32براي تعيين):بيتSPI  مربوط بهSA

Sequence Number )32 شمارنده):  بيت
Authentication Data )دربرگيرنده):  متغير MAC  ياICV 

h k l
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)Integrity Check Value(
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Authentication Header (AH)Authentication Header (AH)

محاسبهMAC محاسبهMAC
 بيتي 32تا  3(  بيت 96طول پيش فرض(

ل ت96ا الگ خ HMACت بيت خروجي الگوريتم96اولينHMAC

HMAC‐MD5  ياHMAC‐SHA‐1

ه زMACا اقاد دان گ محاسبهMAC گيردانجام ميمقادير زيرروي:
 سرآيند نامتغيرIP،  سرآيند نامتغيرAH و محتواي بسته
كنند تغ انتقال د الا ت ا كه ند آ از ا ت انند(ق مانند  ( قسمتهايي از سرآيند كه احتمالا در انتقال تغيير مي كنند

TTL(،  در محاسبهMAC صفر منظور مي شوند.
ه محاس د ز ن نده گ و ستنده ف سهاي تندMACآد ه ل دخ
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آدرسهاي فرستنده و گيرنده نيز در محاسبهMAC دخيل هستند  
IP(26جعل جهت جلوگيري از حمله (



Authentication Header (AH)Authentication Header (AH)

 دهايانتقال و تونل در مAH:

 دانتقالم )Transport( :مستقيم بين كامپيوتر كاربر و  اصالت ي احراز برا
ركارگزار ز ر

دتونلم)Tunnel( :حفاظ بين كاربر واصالتي احرازبرا)firewall( ن

http://dnsl.ce.sharif.edu(27( شبكه شريف  داده و تيامنمركز         امنيت داده و شبكه                              90- 91اول نيمسال  - مرتضي اميني 



با اصالت احراز AHانواع AHانواع احراز اصالت با

با استفاده از مد انتقال

با استفاده از مد تونل
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ل و ز



اصالت احراز AHمحدوده احراز اصالتAHمحدوده

د انتقالم
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اصالت احراز AHمحدوده احراز اصالتAHمحدوده

د تونلم
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در تكرار حمله با AHمقابله AHمقابله با حمله تكرار در

تكرار  روش مقابله با حمله)Replay(
ه به صف مقدا با نده شما يك SAاختصاص اختصاص يك شمارنده با مقدار صفر به هرSA

 افزايش شمارنده به ازاي هر بسته جديد كه با اينSA   فرستاده مي
.شود و

 بايد از يك  ،برسد 1‐232اگر شمارنده به مقدارSA   جديد با كليد
.جديد استفاده كرد

64اندازه پيش فرضيك پنجره بهدرنظرگرفتن= W
 شماره بسته رسيده و تاييدشده از  به بزرگترين لبه سمت راست پنجره
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.يابداختصاص ميتصحنظر
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در تكرار حمله با AHمقابله AHمقابله با حمله تكرار در

م برخورد با بسته جديد در پنجرهزمكاني
پنجره محدوده داخل و جديد بسته بسته جديد و داخل محدوده پنجره

 محاسبهMAC در صورت احراز و علامت زدن خانه متناظر در پنجره
اصالت

سمت راست(پنجرههبسته خارج از محدود(
 محاسبهMAC كه  طوريه ب ،و شيفت پنجره به سمت راست، احراز اصالت

نشا ا ل ت ا ت اظ ت .خانه متناظر سمت راست لبه پنجره را نشان دهدخان
 آن اصالت بسته جديد خارج از محدوده پنجره يا  عدم احراز

شود م انداخته !دور
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دور انداخته مي شود!
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در تكرار حمله با AHمقابله AHمقابله با حمله تكرار در
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مطالب فهرست مطالبفهرست

مقدمه

ي ا IPSecمع معماريIPSec

پروتكلAH

 پروتكلESP

 تركيبSAها
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مديريت كليد
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Encapsulating Security 
Payload (ESP)Payload (ESP)

ويژگيها
پشتيباني از محرمانگي داده و تا حدي محرمانگي ترافيك

اصالتامكان )AHمشابه(احراز )AHمشابه( احراز اصالتامكان

 استفاده از الگوريتمDES  در مدCBC ) 3امكان استفاده از‐DES  ,
RC5IDEA3 IDEACASTBlowfishان( RC5,IDEA,3‐IDEA,CASTوBlowfishز وجود داردين.(
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Encapsulating Security 
Payload (ESP)Payload (ESP)

ا ل ESPف فيلدهايESP
SPI  : شناسهSA

S N bل ا گ ل ا اا ك Sequence Number: تكرارشمارنده براي جلوگيري از حمله  
AHمشابه 

Payload:مز كه ته ب شودممحتواي Payload:شوديممحتواي بسته كه رمز
Padding  :ي  اضافي تهايب
Pad Length:بالا فيلد طول Pad Length:طول فيلد بالا
Next Header  : نوع داده موجود درPayload Data

Authentication Data:مقدارMACشده در(محاسبه بدون
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Authentication Data:مقدارMACبدون در ( محاسبه شده
)لدينظر گرفتن خود ف

36



Encapsulating Security 
Payload (ESP)Payload (ESP)
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در انتقال ESPمد ESPمد انتقال در

 دانتقالم
تضمين محرمانگي بينhostها ن ي ر ن
دنباله  ،رمزنگاري بسته دادهESP  و اضافه شدنMAC   درصورت

توسط مبداء احراز اصالتانتخاب زب بر و
هاي مياني با استفاده از سرآيندهاي اصليمسيريابيين مسير توسط عت  

نشدهاند( رمز )كه )كه رمز نشده اند(
 چك كردن سرآيندIP توسط مقصد و واگشايي رمز باقيمانده پيام
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امكان آناليز ترافيك
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در انتقال ESPمد ESPمد انتقال در

ميزبان بين ارتباط هابراي ها براي ارتباط بين ميزبان

محدودهESP

ESP trailer = 
Padding, Pad Length, 

d N  H d  Fi ld
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and Next Header Fields



در تونل ESPمد ESPمد تونل در

 دتونلم
يهاي خروجي فرستنده و  اضافه شدن آدرس مبداء و مقصد دروازه

در  MACو قسمت مربوط به  ESPدنباله  و ESPسرآيند  ،گيرنده
)احراز اصالتي برا( صورت نياز

 هاي جديد  هاي مياني از روي آدرسمسيريابانجام مسيريابي در
آدرس روي از مسيريابي و مقصد شبكه فايروال به بسته IPرسيدن  رسيدن بسته به فايروال شبكه مقصد و مسيريابي از روي آدرسIP 

قبلي تا گره نهايي
دتونلمIPSecايجاد وشهاي از كهيك مجازيش خصوص هاي
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تونلمدIPSecهاي خصوصي مجازي  شبكهيكي از روش هاي ايجاد
)VPN( است.
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در تونل ESPمد ESPمد تونل در

 شبكه خصوصي مجازي
)VPN(     )VPN(

 محدودهESP  
در مـد تونل
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ل و ر
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مطالب فهرست مطالبفهرست

مقدمه

ي ا IPSecمع معماريIPSec

پروتكلAH

 پروتكلESP

 تركيبSAها
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مديريت كليد
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هاSAتركيب هاSAتركيب

 با توجه به اينكه هرSA  تنها يكي از سرويس هايAH  ياESP   را
نها  آبراي استفاده از هر دو سرويس بايد  ،سازي كرده استپياده

.را باهم تركيب كرد

تركيبهاي مختلف
سازيپ متناظريهاhostتوسطIPSecياده ياده سازيپIPSec توسطhostمتناظريها
ي اده سازيپIPSec  توسطgateway ها
الاك ال
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ب دو حالت بالايترك
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هاSAتركيب هاSAتركيب
ا ت نSAت ش ال ا ك ا ك ا ترتيبي ازSA  ،عمال شوندها كه بايد بر روي يك بسته ا

bundle ناميده مي شوند.
SAها در يكbundleبه دو طريق قابل تركيب هستند:

Transport Adjacency

 عمال چنداSA د انتقال به بستهدر م
صرفاً يك سطح از تركيب را برايAHوESPنمايد فراهم مي.
Iterated Tunneling

هاي تو در توايجاد چند لايه امنيتي با تونل
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ل و ي وچ ر و ي
تواند در سايتهاي مختلفي از مسير باشد مبدا و مقصد هر تونل مي.
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هاSAتركيب هاSAتركيب
طريق از توأم صورت به محرمانگ و اصالت احراز داشتن :امكان امكان داشتن احراز اصالت و محرمانگي به صورت توأم از طريق:

ESP with Authentication Option :احراز اصالت محتواي رمزشده
د انتقالعدم حفاظت سرآيند:مIP ل رآيا ت م
د تونلحفاظت كل بسته داخلي: م
Transport Adjacency:عمالاESPو سپسAH   دبر روي آن در م 

انتقال
 حفاظت از سرآيندIP  و سرآيندESPحفظ محرمانگي بسته ،

l dl Transport‐Tunnel Bundle:عمالاAH د انتقال و سپسدر مESP 
در مد تونل

آيند س و داده اصالت از متغ(IPاح لدهاي ف از غ )به
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احراز اصالت داده و سرآيندIP)به غير از فيلدهاي متغير(
محرمانگي كل بسته و امضاي آن
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1حالت:هاSAتركيب 1حالت:هاSAتركيب 
ا اIPSا اا ا پياده سازيIPSecانتها-به-به صورت انتها

 امكان استفاده از هر يك از تركيبات ممكن از انواعSAها
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2حالت:هاSAتركيب 2حالت:هاSAتركيب 

شبكه خصوصي مجازي:برقراري تونل اَمن بين دروازه ها
 دهايايجاد تونل در يكي از مAH ،ESP  و ياESP with Auth..
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3حالت:هاSAتركيب 3حالت:هاSAتركيب 
الت ك 12ت 2و1تركيب دو حالت
ها از نوع  اگر تونل بين دروازهESP  باشد، به طور محدود محرمانگي ترافيك

م فراهم .گرددنيز فراهم ميگرددنيز
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4حالت:هاSAتركيب 4حالت:هاSAتركيب 
اخل ك ش ت ك ن ا ك ال ات ا براي اتصال يك ميزبان بيروني به يك سيستم شبكه داخلي
 ايجاد تونل تا دروازه شبكه داخلي، تركيب چندSA 
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مطالب فهرست مطالبفهرست

مقدمه

ي ا IPSecمع معماريIPSec

پروتكلAH

 پروتكلESP

 تركيبSAها
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مديريت كليد
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كليد مديريت كليدمديريت

 ي برا د سري، دو تايكل 4عموما بهAH ي برا و دو تاESP )  در دو
.ميازمندين)جهت ميزي)جهت

د  يت كليريزم مديك مكانيدها به ين كليع ايد و توزيتولي برا
.ميازمندين
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كليد مديريت كليدمديريت

تنها در سيستم هاي ايستا و كوچك قابل  : مديريت كليد دستي
ت.استفاده است ا ا

دكا خ د كل ت د مديريت كليد خودكار  :
 ش فرض مديريت و توزيع كليد يو پپروتكل اتوماتيكIPSec 

شودISAKMP/Oakleyاصطلاحا م ناميده .ناميده مي شودISAKMP/Oakleyاصطلاحا

Internet Security Association 
and Key Management Protocol
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and Key Management Protocol



كليد مديريت كليدمديريت

 مديريت كليد خودكار به نامISAKMP/Oakley   معروف است
:شامل دو پروتكل استو لو پرو و ل
 پروتكل تعيين كليدOakley

فرم توسعه يافته پروتكلDiffie‐Hellman كه ضعفهاي آن را برطرف
.كرده است

SAاISAKMP پروتكل مديريت كليد وSAدر اينترنت)ISAKMP(
ها براي برقراري، مذاكره، تغيير يا حذف  ها و قالب بسته تعريف رويهSA
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OakleyپروتكلOakleyپروتكل

تكل ات Oakleyخ  خصوصيات پروتكلOakley

 مقابله با حملهClogging   درDH :  منابع قرباني با درخواستهاي
تلف د كل ادل ت دك .شودمكرر تبادل كليد تلف ميش

  با استفاده از تعريف مفهومي تحت عنوان كوكي)Cookie ( مشكل اين
.حمله را برطرف مي كند ي ر بر ر

 مقابله با حمله مرد مياني درDH:
د كل ادل ت د اصالت از DHاح احراز اصالت در تبادل كليدDH

مقابله با حمله تكرار:
ل ا نان ا تفا ا لا قا ا تك كا

)http://dnsl.ce.sharif.edu( شبكه شريف  داده و تيامنمركز         امنيت داده و شبكه                              90- 91اول نيمسال  - مرتضي اميني 

كندهاي تكرار مقابله ميبا استفاده از نانس با حمله.
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OakleyپروتكلOakleyپروتكل

Cl i مقابله با حملهClogging

 به صورت زير) توسط هر يك از طرفين( كوكياستفاده از:
ارسال عدد تصادفي كوكي توسط هريك از طرفين ارتباط
ارسالackتوسط طرف ديگر
 نياز به ارسالack  توسط مبدأ در اولين پيامDH

 ،اگر مهاجم از آدرس جعلي براي ارسال كوكي استفاده كرده باشد
.را آغاز نمايدDHكند، نمي تواندرا دريافت نميackچون

  بايد توليد و وارسي كوكي كم هزينه باشد تا حملات اتلاف منابع
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.ممكن نباشد
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ISAKMPپروتكلISAKMPپروتكل

ها براي برقراري، مذاكره، تغيير يا   ها و قالب بسته تعريف رويه
SAحذف SAحذف

هاي  قالب بستهISAKMP
ا اISAKMPك خش ن ك آ ل اشا ا يك پيامISAKMP اي براي   شامل سرآيند و يك نوع بخش داده

.هاي مربوط به توليد كليد و احراز اصالت است تبادل داده
هاويه هارويه

از قبل تعريف شده براي  ) هاي پروتكل(هاي  اي از تعامل شامل مجموعه
امور مختلف
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ور
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در اي بخشداده ISAKMPانواع ISAKMPانواع بخش داده اي در

Type Descriptionyp p
Security Association (SA) Used to negotiate security attributes and indicate the DOI and 

Situation under which negotiation is taking place.

Proposal (P) Used during SA negotiation; indicates protocol to be used and 
number of transforms.number of transforms.

Transform (T) Used during SA negotiation; indicates transform and related SA 
attributes.

Key Exchange (KE) Supports a variety of key exchange techniques.
Identification (ID) Used to exchange identification informationIdentification (ID) Used to exchange identification information.
Certificate (CERT) Used to transport certificates and other certificate- related 

information.

Certificate Request (CR) Used to request certificates; indicates the types of certificates 
requested and the acceptable certificate authoritiesrequested and the acceptable certificate authorities.

Hash (HASH) Contains data generated by a hash function.
Signature (SIG) Contains data generated by a digital signature function.
Nonce (NONCE) Contains a nonce.
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Notification (N) Used to transmit notification data, such as an error condition.

Delete (D) Indicates an SA that is no longer valid.
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در تعاملات ISAKMPانواع ISAKMPانواع تعاملات در

Base Exchange :تبادل كليد و احراز اصالت بدون محافظت از شناسه.
Identity Protection Exchange:  توسعه تعامل پايه با حفاظت از y gز ب ي پ ل و

.شناسه طرفين
Authentication Only Exchange:بدون دوطرفه اصالت احراز صرفاً Authentication Only Exchange:  صرفا احراز اصالت دوطرفه بدون

.تبادل كليد
Aggressive Exchange:از حفاظت عدم با ادل ت امهاي پ تعداد كاهش Aggressive Exchange:  كاهش تعداد پيامهاي تبادلي با عدم حفاظت از

.شناسه
Informational Exchangeت د ا ات اطلا فه كط ال SAا
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Informational Exchange: ارسال يكطرفه اطلاعات براي مديريتSA.
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