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مقدمهمقدمه

ايگسترش ارتباطات شبكه
فرد هر توسط اينترنت زيرساخت از استفاده به نياز نياز به استفاده از زيرساخت اينترنت توسط هر فرد
هاي مختلف  ايجاد تعامل بين شبكه
مشكل بودن ايجاد امنيت در هر سيستم درون سازماني
ال فا ا فا ا ا ل فا لا ك ا نياز به يك لايه دفاعي جلوي جبهه با استفاده از فايروال
فايروال به عنوان بخشي از استراتژي كلي تامين امنيت است.
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ن ي ي ن
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چيست؟ فايروال چيست؟فايروال

نقطه كنترل و نظارت شبكه
كه ش اتصال يكديگامكان با مختلف اد اعت ح سط با ها ها با سطوح اعتماد مختلف با يكديگرامكان اتصال شبكه
 ترافيك گذرنده از داخل به خارج و برعكس، بايد از داخل فايروال

كند .عبور كندع
هاي شبكه   تنها اطلاعات و اشخاص مجاز، با توجه به سياست

دل ك ال فا از د ان .توانند از فايروال عبور كنندمحلي، ميت
 با استفاده از  (فايروال خود بايد در مقابل نفوذ ايمن باشد

t t d t(
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trusted system.(
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چيست؟ فايروال چيست؟فايروال

هاي فراهم شده توسط ديواره آتش سرويس:
ا ك ش ل ك ا كا آا ا هاي آن امكان بازرسي و كنترل دسترسي به شبكه و منابع و سرويس

امكان ثبت جريان ترافيك

ها تصفيه بر اساس محتواي بسته

سازي ترجمه آدرس فراهمNAT و نظارت بر استفاده

اده مجازيپ خصوص كه ش ب)VPN(سازي تن IPSecم
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سازي شبكه خصوصي مجازيپياده)VPN( مبتني برIPSec
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درمكانيزم كنترلي فايروالهاي فايروال هاي كنترلي درمكانيزم
Service Control Service Control

سرويس هاي اينترنتي قابل دسترسي
س آد اساس ب ل كنت تIPاعمال پو و اعمال كنترل بر اساس آدرسIPو پورت
 استفاده از پروكسي براي سرويس هاي استاندارد)FTP ،Telnet،(...
Direction Control Direction Control

اينكه درخواست يك سرويس از كدام سمت مي تواند ارسال و پاسخ داده شود.
User Control

كنترل دسترسي به سرويس بر اساس شخص درخواست كننده
Behavior Control :كنترل نحوه استفاده از سرويس ها
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رويس ز و رل
 انسداد سرويس ايميل براي مقابله با : مثالspam
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فايروال محدوديتهاي فايروالمحدوديتهاي

اا توانند با حملات زير مقابله كنندفايروال ها نمي:
حملاتي كه از فايروال عبور نمي كنند. ي بور ل يرو ز ي

 اتصال كاركنان از طريق خطDial‐up 

خطرات داخلي
كارمندان ناراضي يا ساده لوح!

ممانعت كامل از انتقال ويروس ها و فايل هاي اجرايي مخرب
ا آ ا ا ل فا ا ا ا ل ا ا
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با توجه به تنوع سيستم عامل ها و انواع فايل هاي مورد پشتيباني آنها
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فايروال هاانواع فايروالهاانواع

Packet Filters

Application‐Level Gateways

Circuit‐Level Gateways
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ها انواع فايروال
P k t Filt   Packet Filters

هاي فايروال است مبناي كليه سيستم.
بسته كردهIPهر چك محتوا(را از قواعد)صرفنظر اساس بر و هر بستهIPو بر اساس قواعد  )صرفنظر از محتوا(را چك كرده

:گيرد امنيتي درباره عبور آن تصميم مي
ا Pا it اجازه عبور :Permit

ممانعت از عبور :Deny

 قواعد بر اساس سرآيندIP شوند و لايه انتقال تعريف مي.
ا ال ا ل قا
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عمال استتصفيه در هر دو جهت قابل ا.
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ها انواع فايروال
k ilPacket Filters

با استفاده از پورت ها(دسترسي به سرويس ها قابل كنترل است.(
يسادگي و پنهاني از ديد كاربران:مزيت ي
ضعف  :

هويت از اح از پشتيبان عدم عدم پشتيباني از احراز هويت
اعمال قواعد متناسب با برنامه مشكل است.
اش اش ان ت ض شف ا دو سياست پيش فرض مي تواند وجود داشته باشد:

Discard  =هر آنچه كه صريحاً اجازه داده نشده، غيرمجاز است.
ً

)http://dnsl.ce.sharif.edu( شبكه شريف  داده و تيامنمركز                    امنيت داده و شبكه                   90- 91اول نيمسال  - مرتضي اميني 

Forward=هر آنچه كه صريحاً ممنوع نشده، مجاز است.
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هاانواع فايروال
Packet Filte sPacket Filters
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هاانواع فايروال
Packet FiltersPacket Filters

ته ه ف الت فا ع ن ن ا د تها ز لدها ف ا ا ها ها بر اساس فيلدهاي زير صورت  ها در اين نوع فايروالتصفيه بسته
:گيرد مي

IPTCPICMP نوع پروتكل)IP،TCP ،ICMP،(...
 آدرسIP مبدا و مقصد
پورت مبدا و مقصد
هايپرچم(حالت ارتباطSYN،ACKياRSTدرTCP ،Related ،

Established(
فعال كردن سرويس در يك بازه زماني خاص:زمان
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خروجي /واسط ورودي)eth0 ،eth1(
14



هاانواع فايروال
Packet FiltersPacket Filters

 شوند قواعد از بالا به پايين اعمال مي: توضيح ( 1مثال(
ل افقط)SMTPا25ت(اا ان ت از25پورت(هاي ورودي ايميلSMTP(توانند به ميزبان فقط مي

OUR_GW فرستاده شوند.

هاي ورودي از  ايميلSPIGOT شوند مسدود مي.

A

action ourhost port theirhost port comment

block * * SPIGOT * we don't trust these people

ll OUR GW 25 * * ti  t   SMTP t

http://dnsl.ce.sharif.edu(15( شبكه شريف  داده و تيامنمركز                    امنيت داده و شبكه                   90- 91اول نيمسال  - مرتضي اميني 

allow OUR-GW 25 * * connection to our SMTP port



هاانواع فايروال
Packet FiltersPacket Filters

2مثال
فرضبيان صريح سياست پيش)default = deny.( ش پ ح ر رضن
آيد اين قاعده به صورت ضمني در انتهاي مجموعه قواعد مي.

B
action ourhost port theirhost port comment

block * * * * default
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هاانواع فايروال
Packet FiltersPacket Filters

3مثال
كه ش داخل از ه گ كنده ال ا ل اي كه ش از ن ب به اند ت تواند به بيرون از شبكه ايميل ارسال كندهر گره از داخل شبكه مي.

ممكن است بجاي سرويس ايميل، سرويس ديگري روي پورت : مشكل
اي با پورت  تواند بسته در اين صورت نفوذگر مي. قرار گرفته باشد 25
دا كند25م سال ا كه ش داخل د ن ماش ه به !ا !را به هر ماشين در داخل شبكه ارسال كند25مبدا

C
action ourhost port theirhost port comment

allow * * * 25 connection to their SMTP port
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allow 25 connection to their SMTP port



هاانواع فايروال
Packet FiltersPacket Filters

4ثال 4مثال
هاي ميزبان داخلي و   بسته هايي كه مبدا آنها متعلق به ليست ماشين

ت ا آن د ندTCPاز25ق دا از ا اشند .  باشند، اجازه عبور دارندTCPاز 25مقصد آنها، پورت
 از  25بسته هاي ورودي با پورت مقصدTCP  اجازه عبور دارند، به

پرچم كه باشدACKشرطي روشن .آنها . آنها روشن باشدACKشرطي كه پرچم
 پرچمACK اند تاييد مي كند كه بسته ها از طرف مقابل رسيده.

D

action src port dest port flags comment

allow {our hosts} * * 25 our packets to their SMTP port

ll * 25 * * ACK th i  li
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allow * 25 * * ACK their replies



به وارده Packet Filtersحملات Packet Filtersحملات وارده به

س آد جعل:IPجعل داخل دا م س آد با ج خا از ته ب ستادن ف جعل آدرسIP:  فرستادن بسته از خارج با آدرس مبدا داخلي جعلي
مبدا را براي   IPبا هدف دسترسي به سرويس هايي كه صرفاً آدرس (

).دسترسي كنترل مي نمايند
هاي فوق انسداد بسته: راه حل
فرستنده مسير انتقال بسته را مشخص و  :تعيين مسير توسط مبدأ

.زند همراه آن مي فرستد و بدين ترتيب فايروال را دور مي
هايي كه حاوي اطلاعات مسير هستند انسداد بسته: راه حل.
بسته هايIPسرآيند بسته اصلي در بسته هاي  :قطعه قطعه شده

.كوچكتر شكسته مي شود
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هاي كوچكي كه گزينه تقسيم انسداد بسته:راه حلIP  آنهاset  شده است و
.يا ابتدا بازسازي بسته اصلي و سپس كنترل آن
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حالتمندفايروال )Stateful(هاي )Stateful(هاي حالتمندفايروال
فايروال لايهدر اطلاعات ، قديم بستههاي به مربوط بالاتر هاهاي ها   هاي بالاتر مربوط به بستههاي قديمي، اطلاعات لايهدر فايروال

.گرفت در تصفيه آنها مورد استفاده قرار نمي
ال ا ك اف ت ا ا اف ل ك ثال ط به طور مثال، كنترل دريافت بسته، بر اساس ترافيك ارسالي
  ،در اتصال به سرورها

 و شناخته شده است 1024آدرس پورت سرور معمولاً زير.
 باشد 1024آدرس پورت مشتري مي تواند هر مقدار بزرگتر مساوي. ي
هاي ارسالي و پورت   اي را براي پورت مبدا در بسته توان قاعده لذا نمي

.هاي دريافتي در نظر گرفتمقصد در بسته
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كند تصفيه حالتمند، اين نياز را برطرف مي.
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حالتمندفايروال هاي حالتمندفايروالهاي
ا گ ا ا ق الا ا ط ا ااطلا نمايند اطلاعات مربوط به اتصالات برقرار شده را نگهداري مي  .

هاي دريافتي در صورت تعلق به يكي از اتصالات جاري   صرفاً بسته
فته ندذ .شوندپذيرفته ميش

Source Address Source Port Destination 
Address Destination Port Connection State

192.168.1.100 1030 210.9.88.29 80 Established

192.168.1.102 1031 216.32.42.123 80 Established

192 168 1 101 1033 173 66 32 122 25 Established192.168.1.101 1033 173.66.32.122 25 Established

192.168.1.106 1035 177.231.32.12 79 Established

223.43.21.231 1990 192.168.1.6 80 Established
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219.22.123.32 2112 192.168.1.6 80 Established



هاانواع فايروال
Application Le el Gate aApplication-Level Gateway

بيشتر به عنوانProxy Serverشوداطلاق مي.
كند اصولا نقش واسط انتقال ترافيك در لايه كاربرد را ايفا مي: ي ي ر ربر ي ر ي ر ل و ش و

 كاربر ازproxy تقاضاي سرويس مي كند.
Proxyبررسي را سرويس از استفاده براي كاربر صلاحيت Proxy  صلاحيت كاربر براي استفاده از سرويس را بررسي

.مي كند
Proxy با سرور اصلي تماس مي گيرد و قطعاتTCP  را منتقل yو ير ي س ي رور لب ر

.مي كند
اگر كد سرويس موردنظر درproxy  ،پياده سازي نشده باشد
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ر ر ور رويس pر yب زي پي
.دسترسي خواهد بودسرويس غيرقابل 
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هاانواع فايروال
Application Level Gateway Application-Level Gateway

مزايا
ا كا كا ا ا ا ل ا ا تنها با ليست محدودي از برنامه هاي كاربردي سروكار دارد.

ترافيك ورودي به سادگي قابل رديابي و بازرسي است. ي زر ب و بي ي ر بل ي ب ي ورو ي ر

 نسبت به حملهDoS مقاوم تر است.

امكان تصفيه بر اساس محتواي بسته ها وجود دارد.

ا ف كا
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.كنددر مجموع امنيت بيشتري فراهم مي
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هاانواع فايروال
Application Le el Gate aApplication-Level Gateway

معايب
د د ال ات ا ا ا د آ ا سربار بوجود آمده براي ايجاد هر اتصال جديد.

طرفين با هم ارتباط مستقيم ندارند. ر يم ب ر م ب ين ر

 با تغييرProxy Server  ها ممكن است مجبور به تغيير
.ها باشيم پيكربندي مشتري
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.در مجموع كارآيي كمتري دارد
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هاانواع فايروال
Application Le el Gate aApplication-Level Gateway
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ها انواع فايروال
Ci it L l G tCircuit-Level Gateway

مدل از نشست لايه در فايروال يك واقع .استOSIدر در واقع يك فايروال در لايه نشست از مدلOSIاست.

كند كه يك ارتباط برقرار شود يا نه صرفاً كنترل مي.

 كنترل نمي شود) ها تك بسته تك(ترافيك.

 ارتباط انتها به انتها)end‐to‐end (برقرار نمي شود.

جداگانه اط ت ا انTCPد ز ا ك داخل ان ز ا ك دو ارتباط جداگانهTCP يكي با ميزبان داخلي و يكي با ميزبان ،
.خارجي برقرار مي شود
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شود اغلب براي مخفي نمودن شبكه داخلي استفاده مي.
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هاانواع فايروال
Ci c it Le el Gate aCircuit-Level Gateway

رود عموما وقتي كاربران داخلي قابل اعتماد هستند، به كار مي  .
: در اين حالت ين ر

 براي ارتباطات ورودي ازproxy شود استفاده مي.
براي ارتباطات خروجي ازcircuit‐level gateway  استفاده

.هاي بيروني كنترل شود شود، تا دسترسي به سرويس مي

SOCKS هاي  سازي يكي از پيادهcircuit‐level gateway  
.آمده استRFC 1928آن در5است كه نسخه
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هاانواع فايروال
Ci c it Le el Gate aCircuit-Level Gateway
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مطالب فهرست مطالبفهرست

مقدمه

ويژگي هاي فايروال

انواع فايروال ها

پيكربندي فايروال ها
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Bastion HostBastion Host

انك تنقطه ا داخل كه ش د اد اعت ل قا ت ن ا نظ از از نظر امنيت و قابل اعتماد در شبكه داخلي استنقطه بحرانييك.
 عموماProxy Server  ها ياCircuit‐level Gateway  ها روي آن

.شوندمينصب .شوندمينصب

 شود ميامن سيستم عامل روي آن اجرا يك نسخه.
Proxyمجموعه زي پشتيبانايها ا ويسها س ويژگيهاي كنندماز Proxyكنند مياز ويژگيهاي سرويسها را پشتيباني اي ها زيرمجموعه.
Proxy شمارند ميخاصي را مجاز هاي  ميزباندسترسي به ها.
Proxyتها ث ا ت ن ا قا ات كنندز Proxyكنندميجزييات وقايع امنيتي را ثبتها.
Proxy هستنداز همديگر مستقل ها.
ل فا ان تكخ ا ان ا ا ا ت ا
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ابتداي زمان راه اندازي، دسترسي به پيكربندي دربجز خواندن فايل
).امنيت بيشتر در مقابل ويروسها و اسبهاي تروا(ندارند ديسك 



فايروالهاپيكربندي 
Single Homed Bastion HostSingle-Homed Bastion Host

Packet Filter routerBastion Host Packet‐Filter router+Bastion Host

فقط به مقصد  وروديهاي  بستهBastion Host توانند فرستاده شوند مي.
بسته ها فقط از مبداءBastion Host فرستاده شوند خارجمي توانند به.
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پيكربندي فايروالها
Dual Homed Bastion HostDual-Homed Bastion Host

ال فا ه ذ نف ت Packetد Filterكان ا ك ز ف لحاظ از  در صورت نفوذ به فايروالPacket Filter  از لحاظ فيزيكي، امكان ،
.دسترسي به شبكه داخلي وجود ندارد

ميزبان ساير يا اطلاعات لزوم(هاكارگزار صورت بام)در مستقيماً توانند توانند مستقيما با   مي)در صورت لزوم(هاكارگزار اطلاعات يا ساير ميزبان
.مسيرياب ارتباط داشته باشند
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پيكربندي فايروالها
Screened subnet FirewallScreened-subnet Firewall

ا د از تفاده ا ا له ز ا ط ح ك جاد ا ايجاد يك محيط ايزوله با استفاده از دو مسيرياب.
توانند با زيرشبكه  شبكه داخلي و اينترنت مي)subnet ( داخلي ارتباط

باشند .داشته باشندداشته
ايجاد سه لايه دفاعي و فراهم آمدن امنيت بيشتر.

DMZDMZDMZDMZ
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پايانپايان

مركز امنيت داده و شبكه شريف
http://dnsl.ce.sharif.edu

پست الكترونيكي
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