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مطالب فهرست مطالبفهرست
ك ا خط خطرات تهديدكننده وب
ن امنيت وبيروشهاي مختلف تام ه ورو ن
 بسته پروتكلSSL

معرفي و مفاهيم اوليه
پپروتكلها
 فازهاي پروتكلHandshake
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بسته پروتكلTLS
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تهد وبيخطرات دكننده دكننده وبيخطرات تهد

خدمات مبتني بر وب و گستردگي  اندازي  با وجود سادگي راه
دگي بالا و  يهاي تحت وب از پيچاستفاده از مرورگرها، برنامه

.تهديدات بالقوه فراواني برخوردار است
اي از خطرات متداولنمونه: ولو ر ز ي

حمله به وب سرورها
ه نا ا ت ا د د ات ت ها هاي تجاري مهم تهديد اعتبار برنامه
وجود كاربران عام و ناآشنا به خطرات امنيتي
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دسترسي به حريم خصوصي افراد و آزار و اذيت آنها
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تهددسته حملات وبيبندي دكننده دكننده وبيبندي حملات تهددسته

بندي بر اساس تاثير حملهدسته
هاي حفاظت شده در وب سايتشنود، دسترسي به داده:حملات منفعل بل ي ر يو وب ر ي
هاي در حال انتقال، جعل كاربر يا سرور تغيير در داده: حملات فعال

بندي بر اساس مكان رخداد حملهدسته
  رورحملات به وب سرور وب ب
حملات به مرورگر وب
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موضوع بحث اين جلسه:حملات به ترافيك شبكه وب
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وب در تهديدات در وبتهديدات
Threats Consequences CountermeasuresThreats Consequences Countermeasures

Integrity
•Modification of user data
•Trojan horse browser
•Modification of memory
•Modification of message traffic in transit

•Loss of information
•Compromise of machine
•Vulnerabilty to all other 
threats

Cryptographic checksums

•Modification of message traffic in transit threats

Confidentiality
•Eavesdropping on the Net
•Theft of info from server
•Theft of data from client

•Loss of information
•Loss of privacy

Encryption, web proxies

•Info about network configuration
•Info about which client talks to server

Denial of 
Service •Killing of user threads

Fl di  hi  ith b  t
•Disruptive
A i

Difficult to prevent

•Flooding machine with bogus requests
•Filling up disk or memory
•Isolating machine by DNS attacks

•Annoying
•Prevent user from getting 
work done

Authentication
•Impersonation of legitimate users •Misrepresentation of user

Cryptographic techniques
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•Data forgery

p
•Belief that false 
information is valid
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امنيتوب تامين مختلف روشهاي مختلف تامين امنيت وبروشهاي
از تفاد IPSecا استفاده ازIPSec

همه منظوره
الات ه لا ان كا د د از نهان پنهان از ديد كاربران لايه بالاتر
 سربار استفاده ازIPSec )به خصوص در سمت كارفرما(

/ استفاده ازSSL/TLS
هاي كاربردي پنهان از ديد برنامه
پشتيباني مرورگرها و نيز بسياري از وب سرورها
هاي امنيتي وابسته به كاربرد خاصسرويس
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صرويس ربر ب ب و ي ي ي
هاي مالي امن  تراكنش)SET(
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امنيتوب تامين مختلف روشهاي مختلف تامين امنيت وبروشهاي
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SSL–تاريخچه SSLتاريخچه

July, 1994
كت احNetscapeش SSLط 1 داد0 انجام ا شركتNetscape طراحيSSL 1.0را انجام داد.
گاه منتشر نشد اين نسخه هيچ!

Dec, 1994
گ و باNetscapeم اه SSLه 2 شد0 ضه ع بازا به مرورگرNetscape همراه باSSL 2.0به بازار عرضه شد.
شد به آن نفوذ كرد ساعت مي 1كمتر از . آسيب پذير بود.
كليدهاي از استفاده آمريكا40محدوديت خارج در بيت
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بيتي در خارج آمريكا4محدوديت استفاده از كليدهاي

10



SSL–چهيختار SSLچهيختار
J l 1995 July, 1995

 مايكروسافت نسخه جديدي ازIE  را به بازار عرضه كرد كه ازSSL 
ان دشت .كردپشتيباني ميك

پشتيباني از مدهاي كاري جديد و افزايش طول كليدهاي قابل استفاده

Nov, 1995
كت فNetscapeش SSLت 3 د0 ك نتش ا شركتNetscape توصيفSSL 3.0را منتشر كرد.
هاي قبلي همراه بود با تغييرات و جهش عمده نسبت به نسخه.
خه ن ه ت ن نكه ا ن SSLض v2 0Backward Compatible
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ضمن اينكه نسبت به نسخهSSL v2.0،Backward Compatible 
.بود
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SSL–چهيختار SSLچهيختار

May, 1996

IETFي كا وه پاسخگوTLSگ ت ئول م و داد ل تشك بهيا IETFگروه كاريTLSي به  يرا تشكيل داد و مسئوليت پاسخگو
.را برعهده گرفت SSLمشكلات قرارداد 

Jan, 1999

TLS 1.0  بطور رسمي همراه باRFC 2246 به بازار عرضه شد.
ا SSLا 3 ا1 ا ا ل لا ك
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در واقع همانSSL v3.1بود كه به دلايل تجاري تغيير نام داده بود.
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SSL-معرفي  SSLمعرفي

لايه امنيتي در بالاي لايه انتقال

ك ش ط ت ش ائ خNetscapeا خ3ن ن آ ارائه شده توسط شركتNetscapeآن نسخه   3و نسخه
.نترنت استياستاندارد ا

س قابل اطمينان انتها به انتها يسرو)end to end (  و مبتني بر
TCP
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شودسازي ميپروتكل آن در دو لايه پياده.
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SSL-معماري SSLمعماري

ه كاربرديلايه اول بالاي لايه انتقال و لايه دوم در لا
 لايه اول شامل پروتكلRecord  و لايه دوم مربوط به ل پرو ل ول بي ربو وم ي و

.زير استهاي هاي مديريتي بوده و شامل پروتكل سرويس
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SSL-مفاهيم SSLمفاهيم

اتصال)Connection(
رمزگذاري همراه با (همتاي امن-به-يك ارتباط همتاMAC (در لايه انتقال ن
 شود نگاشت مينشست هر اتصال به يك.
ت )Session(نش نشست)Session(

 يك نشستSSLيك پيوند بين كارفرما و كارگزار است ،.
هر نشستSSLبا پروتكلHandshakeگيرد شكل مي.
اي از پارامترهاي رمزنگاري است كه بين چند اتصال   هر نشست مجموعه
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.تواند به اشتراك گذارده شود، تا هزينه ارتباطات كاهش يابدمي
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SSL–پروتكلها SSLپروتكلها
تكل SSLپ Record پروتكلSSL Record

:كند فراهم مي SSLدو سرويس براي 
محرمانگي پيام

 ك كليد متقارن مخفي كه  در پروتكل يبا استفاده ازHandshake  به
ت ا شد گذاشته اك .اشتراك گذاشته شده استاشت

 هاي  كي از الگوريتمياستفاده ازIDEA ،RC2‐40 ،DES‐40 ،DES ،3DES  ،
Fortezza،RC4‐40،RC4‐128

صحت پيام
توليدMAC با استفاده از كليد متقارن مخفي
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ي يو رن ي ز ب
 استفاده ازSHA‐1  ياMD5
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پروتكل Recordاعمال پروتكلRecordاعَمال

214 bytes
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SSL–پروتكلها SSLپروتكلها
پروتكل در شده انجام Recordاعمال اعمال انجام شده در پروتكلRecord

ا كمتر ي 214توليد قطعاتي به طول : بندي قطعه.
اختياري و بدون از دست رفتن داده:سازيفشرده. نزير ر ز ون ب و ري ي
 توليدMAC : مشابهHMAC و روي ورودي زير انجام مي گيرد:

)سازي، شماره سريال محتواي قطعه، طول قطعه، نوع فشرده(
ساز مورد استفاده،تم درهميالگورMD5 ياSHA‐1است.

اي يا جرياني استفاده از رمز قطعه: رمزنگاري .
اآا اا چسبد و شامل عناصر زير استبه ابتداي قطعه رمزشده مي:دينكردن سرآاضافه:
) نوع محتوا، نسخه اصليSSL نسخه فرعي ،SSLطول داده فشرده شده ،(
ا حت ع Content(ن Type(ن ا از كننده تفاده ا تكل كننده ان
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نوع محتوا)Content Type( بيان كننده پروتكل استفاده كننده  از اين
.سرويس در لايه بالاتر است
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SSL Recordقالب SSL Recordقالب
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SSL–پروتكلها SSLپروتكلها

پروتكلChange Cipher Spec:
از دوم3يكي لايه پروتكلSSLپروتكل از ميRecordكه .كننداستفاده .كنند استفاده مي Recordكه از پروتكلSSLپروتكل لايه دوم3يكي از

 است 1شامل يك بايت است كه حاوي مقدار.

 در انتهاي اجراي پروتكلhandshake  منجر به جايگزيني اطلاعات ،
به جاي نشست فعلي  )pending(يك نشست جديد معلق)حالت(

.شود تا در اتصال جاري مورد استفاده قرار گيردمي
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SSL–پروتكلها SSLپروتكلها
تكلSSL Al t پروتكلSSL Alert:

 هشدارها و خطاهاي مربوط بهSSL كند را به طرف مقابل منتقل مي.
Level: شدت خطاي پيش آمده؛Warning  ياFatal.
Alert:كد نمايانگر نوع خطا از جمله: ج ز وع ر ي

    unexpected message, bad record mac, 
decompression failure, handshake failure

هاي  مانند بقيه دادهSSL شود سازي و رمزنگاري مي فشرده.
خطايFatalدر جديد اتصال ايجاد عدم و اتصال يك خاتمه موجب
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خطايFatal  موجب خاتمه يك اتصال و عدم ايجاد اتصال جديد در
.شود آن نشست مي
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SSL–پروتكلها SSLپروتكلها

پروتكلSSL Handshake

اي تحتپيش از انتقال هر نوع دادهSSLشود انجام مي. وع ر ل ز ش يپ وم
توانند با استفاده از آن كارفرما و كارگزار مي:

ك ال ا ا ا ا گ همديگر را احراز اصالت كنند.
هاي رمزنگاري، توابع درهم ساز مورد استفاده و كليدهاي  الگوريتم

ك ل ا قا ا قا .رمزنگاري متقارن و نامتقارن را رد و بدل كنندگا
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پروتكل پيامهاي Handshakeانواع پيامهاي پروتكلHandshakeانواع

Message Type Parameters

hello_request null

client hello version, random, session id, cipher suite, compression methodclient_hello version, random, session id, cipher suite, compression method

server_hello version, random, session id, cipher suite, compression method

certificate chain of X.509v3 certificates

server_key_exchange parameters, signature

certificate_request type, authorities

d llserver_done null

certificate_verify signature

client_key_exchange parameters, signature
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25



 SSL Handshakeپروتكل SSL Handshakeپروتكل

 پروتكلSSL Handshake

ل ا4ا ل ا فا فاز اصلي زير است4شامل:
هاي رمزنگاري دو طرف تيمشخص كردن قابل
احراز اصالت كارگزار به كارفرما و مبادله كليدهاي آن
ناحراز اصالت كارفرما به كارگزار و مبادله كليدهاي آن ي ي ب و ر ز ر ب ر ر ز ر
جايگزيني پارامترهاي رمزنگاري جديد به جاي قبلي و خاتمه توافق

http://dnsl.ce.sharif.edu(26( شريف شبكه داده و ت يمركز امن      امنيت داده و شبكه                               90- 91نيمسال اول –مرتضي اميني 



 Handshake– 1پروتكل 
ت ن ا ا ندي ان ت ت فاز تبيين توانمنديهاي امنيتيفاز

 ارسال پيغامHello آغازگر جلسه(توسط كارفرما(
تكل خه ن شت:شنهاد خه ن ن اآخ ف كا ط ت شده ان باني شده توسط كارفرمايآخرين نسخه پشت:پيشنهاد نسخه پروتكل
سازي مناسب و روش تبادل  هاي رمزنگاري و درهمپيشنهاد الگوريتم

كليد آنها
فشرده مكانيزم مناسبپيشنهاد سازي سازي مناسبپيشنهاد مكانيزم فشرده
م رمزنگاري و فشرده سازي مورد توافق طرفين يتانتخاب برترين الگور

ا گ كا ط
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توسط كارگزار
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3و  Handshake– 2پروتكل 
كل ل ا ت ال ا ا ا ديفاز احراز اصالت و تبادل كلفا

رارسال گواهي كارگزار براي كارفرما ر ي بر ر ز ر ي و ل ر
 همراه با كليد عمومي)RSA ( يا پارامترهايDH

 توليد و ارسال كليد سري
كندكارفرما گواهي كليد عمومي كارگزار را وارسي مي.
فرستد كارفرما كليد سري را توليد كرده و رمزشده به كارگزار مي.
ا ت ا ا از تفاد ا ا د كه ا هDHا ا ا د كنندكل ا اين كه هر دو با استفاده از پارامترهاييDHكنند كليد سري را محاسبه مي.
 در صورت درخواست كارگزار، كارفرما گواهي كليد عمومي خود را به همراه

ام پ ام ت ضاي يافتا د ال ا د(هاي خ اصالت از اح اي گزا)ب كا به
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به كارگزار  ) براي احراز اصالت خود(هاي ارسالي و دريافتيامضاي تمام پيام
.  فرستد مي
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Handshake – 4پروتكل
خات فاز خاتمهفا

ا شخ غ كل ك ال Ch(ف Ci h S( فعال كردن پروتكل تغيير مشخصات رمز)Change Cipher Spec(
فرستد كارفرما پيام پروتكل تغيير مشخصات رمز را براي كارگزار مي.

ك ا خ ال ا گ كل(كا ش اف ا ا ا ا با پارامترهاي توافق شده در پروتكل (كارگزار حالت خود را بروز كرده
Handshake ( و پيام پروتكل تغيير مشخصات رمز را براي كارفرما

.كندارسال مي ي ل ر

پايان
 ارسال پيام پايانيfinished  همراه با پيام تغيير رمز بالا(از كارفرما(
 ارسال پيام پايانيfinished  همراه با پيام تغيير رمز بالا(از كارگزار(
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آغاز تبادل اطلاعات به صورت محرمانه و با پارامترهاي جديد
29
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SSL–بنديجمع SSLبنديجمع

SSLكندنيازهاي امنيتي زير را فراهم مي:
محرمانگي داده

با استفاده از رمزنگاري متقارن
صحت داده

با استفاده از كد احراز اصالت داده
گزا كا الت ا از ا(ا ف كا از ن ت )د  و در صورت نياز كارفرما(احراز اصالت كارگزار(

 بر اساس استانداردX.509
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امروزه مهمترين كاربردSSLدر قراردادHTTPS است.
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مطالب فهرست مطالبفهرست
ك ا خط خطرات تهديدكننده وب
ن امنيت وبيروشهاي مختلف تام ه ورو ن
 بسته پروتكلSSL

معرفي و مفاهيم اوليه
پپروتكلها
 فازهاي پروتكلHandshake
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بسته پروتكلTLS
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)Transport Layer Security(TLS )Transport Layer Security (TLS

از استاندارد IETFيك يك استاندارد ازIETF 
 نترنتي از يك نسخه استاندارد ايبه دنبال ايجادSSL است.
 بسيار شبيهSSL  هاي جزئي زير بدون در نظرگرفتن تفاوت 3نسخه  :

ا اHMACگ لگ(MACاق ا فا )XORا بهره گيري ازHMAC واقعي در محاسبهMAC) استفاده از عملگرXOR.(
 درTLS  كد خطايno‐certificate   قابل قبول نيست و مجموعه كد

ا اف ا اف ا .خطاها افزايش يافته استخطا
 الگوريتمFortezza ع كليد و رمزگذاري حذف شديهاي توز از الگوريتم.
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 . . .
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پايانپايان

مركز امنيت داده و شبكه شريف
http://dnsl.ce.sharif.edu

پست الكترونيكي
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m_amini@ce.sharif.edu
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