
www.madsg.com


ك ش ا امنيت داده و شبكها

امضاي رقمي و زيرساخت كليد عمومي

90-91نيمسال اول-مرتضي اميني
شريفشبكه داده و ت يامنمركز 

http://dnsl.ce.sharif.edu

ي ي ولر ل



مطالب فهرست مطالبفهرست
اا ا رقمييامضامباني
ياستانداردهاي امضاي رقمي ر ي ي ر
 زيرساخت كليد عمومي)PKI(

 مبانيPKI

نگواهي رقمي و مديريت آن يري و ي ر ي و
هاي  مولفهPKI

)http://dnsl.ce.sharif.edu( شريف شبكه داده و ت يامنمركز         امنيت داده و شبكه                             90- 91اول نيمسال  - مرتضي اميني 

معماريPKIهامشيها و خط، رويه
2



رقمي امضاء رقميامضاء

چرا به امضاء رقمي نياز داريم؟

با  ( تواند يك پيام جعلي را بسازد گيرنده مي :جعل توسط گيرنده
شده توافق كليد از دهد)استفاده بت ن ستنده ف به ا آن !و !و آنرا به فرستنده نسبت دهد)استفاده از كليد توافق شده

تند ف ط ت تند:انكا هانهف ا ق ف ي نا اند ت تواند سناريوي فوق را بهانه  فرستنده مي:انكار توسط فرستنده
!قرار دهد و پيام فرستاده شده را منكر شود
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رقمي امضاء رقميامضاء

ها ويژگي:

زمان و تاريخ ارسال ،فرستنده هويت امكان تصديق

محتويات پيام تضمين عدم تغيير

در صورت بروز اختلاف( امكان تصديق توسط طرف سوم(
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رقمي امضاء رقميامضاء
ن از ان هانيازمندي:

رشته بيتي توليد شده وابسته به پيام اصلي باشد.
ش فا ا ف ا اطلا ل(ا ا گ ل جلوگيري از جعل و  (از اطلاعات منحصر به فرستنده استفاده شود

)انكار
باشد داشته از ن ه ذخ اي ب كم فضاي و شود ه محاس سادگ به به سادگي محاسبه شود و فضاي كمي براي ذخيره نياز داشته باشد.
 تشخيص و تاييد)verify (آن آسان باشد.
باشد نيافتن دست محاسبات نظر از آن جعل جعل آن از نظر محاسباتي دست نيافتني باشد.
 مبتني است) كليد عمومي(امضاء رقمي صرفا بر رمزنگاري نامتقارن .

در واقع براي پشتيباني از سرويس عدم انكار، فرستنده و گيرنده  

)http://dnsl.ce.sharif.edu( شريف شبكه داده و ت يامنمركز         امنيت داده و شبكه                             90- 91اول نيمسال  - مرتضي اميني 

ر و ر ر م س رو ز ي پ ر ع و ر
.توانند از يك كليد مشترك استفاده كنندنمي
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رقمي امضاء رقميامضاء
ا لف مولفه ها:

 الگوريتم توليد كليد)Key Generation Alg(
بصورت تصادفي يك زوج كليد عمومي توليد مي كند.

 الگوريتم توليد امضاء)Signature Alg(
  پيام و كليد خصوصي فرستنده را به عنوان ورودي مي گيرد و

.امضاء را توليد مي كند
 الگوريتم تاييد امضاء)Signature Verification Alg(

  امضاء و كليد عمومي فرستنده را به عنوان ورودي مي گيرد و
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و ير ي ي ورو ن و ب ر ر ي و ي و
.  تاييديه امضاء را به عنوان خروجي برمي گرداند
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رقمي امضاء رقميامضاء
تق)Direct( ستقيمم)Direct(

فقط دو طرف ارتباط دخيل هستند.
است:ضعف وابسته فرستنده خصوص كليد امنيت به به امنيت كليد خصوصي فرستنده وابسته است:ضعف.

تواند ارسال پيام را انكار كند فرستنده مي.
هر زمانياستفاده از م)timestamp(ممكن است . به تنهايي كافي نيست

. ، كليد خصوصي فرستنده لو رفته باشدTدر زمان
 در اين صورت مهاجم مي تواند براي قبل از زمانT پيام جعل كند.

باواسط )Arbitrated(
وجود يك سوم شخص مشكل تعلق پيام به فرستنده را برطرف مي كند.
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 در صورت بروز اختلاف سوم، شخصامكان مراجعه به
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واسطه با رقمي امضاي رقمي با واسطهامضاي
است:1سناريوي آشكار واسط براي پيام متقارن، رمزنگاري .رمزنگاري متقارن، پيام براي واسط آشكار است:1سناريوي

(1) X  A: M║E(Kxa, [IDX ║ H(M)])

(2) A Y: E(K [ID ║M ║ E(K [ID ║ H(M)]) ║ T])(2) A  Y: E(Kay, [IDX ║ M ║ E(Kxa, [IDX ║ H(M)]) ║ T])
.رمزنگاري متقارن، پيام از ديد واسط مخفي است: 2سناريوي 

(1) X A: ID ║ E(K M) ║ E(K [ID ║ H(E(K M))])(1) X  A: IDX ║ E(Kxy, M) ║ E(Kxa, [IDX ║ H(E(Kxy, M))])

(2) A  Y: E(Kay,[IDX ║ E(Kxy, M)]) ║ E(Kxa, [IDX ║ H(E(Kxy, M)) ║T])
.رمزنگاري كليد عمومي، پيام از ديد واسط مخفي است:3سناريوي

(1) X  A: IDX ║ E(PRx, [IDX ║ E(PUy, E(PRx, M))])
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(2) A  Y: E(PRa, [IDX ║ E(PUy, E(PRx, M)) ║ T])
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رقمي امضاء رقميامضاء

ضعف سناريوي اول :
عدم رعايت محرمانگي پيغام
امكان تباني واسط با فرستنده يا گيرنده
ضعف سناريوي دوم :

امكان تباني واسط با فرستنده يا گيرنده
مزاياي سناريوي سوم:

نياز به هيچ توافقي قبل از ارتباط نيست.
در صورت لو رفتن كليد خصوصيx،برچسب زماني درست است.
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مطالب فهرست مطالبفهرست
اا ا رقمييامضامباني
ياستانداردهاي امضاي رقمي ر ي ي ر
 زيرساخت كليد عمومي)PKI(

 مبانيPKI

نگواهي رقمي و مديريت آن يري و ي ر ي و
هاي  مولفهPKI
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رقمهاياستاندارد يامضاء يامضاء رقمهاياستاندارد

DSS  : استانداردشده توسطNIST FIPS 186
شود م محسوب رقم امضاء استاندارد مشهورترين مشهورترين استاندارد امضاء رقمي محسوب مي شود.

RSA Digital Signatureط ت ش ا تان ا RSA Digital Signature:  استاندارد شده توسط
ISO 9776

ANSI X9 31 ANSI X9.31
CCITT X.509
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DSSبا قياس RSAدر DSS در قياس باRSA

ال ضا RSAا امضاي ديجيتالRSA

امضاي ديجيتالDSS
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رقمي امضاء  DSSاستاندارد امضاء رقمي DSSاستاندارد

ي ويژگيهاDSS
توسط شده فته قمNISTپذي امضاء د استاندا عنوان به  پذيرفته شده توسطNISTبه عنوان استاندارد امضاء رقمي
 استفاده از الگوريتمSHA‐1 براي توليد چكيده پيام
الگوريتم از رمزكردنDSAاستفاده براي فرستنده خصوص كليد و  استفاده از الگوريتمDSA  و كليد خصوصي فرستنده براي رمزكردن

چكيده توليد شده
در مقايسه با (عدم پشتيباني از رمزنگاري و تبادل كليدRSA( ي پ م
 سرعت اجرايDSA  ازRSA است مترك.
امنيت آن به دشوار بودن محاسبه لگاريتم هاي گسسته مرتبط است.
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رقمي امضاء استاندارد امضاء رقمياستاندارد

پارامترهاي الگوريتم
 p q g: global public‐key components p,q,g: global public‐key components

 x: user private key (a random such that 0<x<q)

 y: user public key (y= gx mod p) y: user public key (y= g mod p)

 k: user per‐message secret ( a random such that 0<k<q)

 r = (gk mod p)  mod q

 s = [k‐1(H(M) + xr)] mod q

)http://dnsl.ce.sharif.edu( شريف شبكه داده و ت يامنمركز         امنيت داده و شبكه                             90- 91اول نيمسال  - مرتضي اميني 

s  [k (H(M)   xr)] mod q

 Signature = (r, s)
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رقمي امضاء استاندارد امضاء رقمياستاندارد

الگوريتم توليد امضاء
توليد يك كليد تصادفيk  كه بايد بعد از يكبار استفاده از بين رفته و ،

.ديگر مورد استفاده قرار نگيرد
سپس زوج  مرتب امضاء)r,s(بصورت زير محاسبه مي شوند:

 r = (gk mod p)  mod q

 s = [k‐1(H(M) + xr)] mod q s   [k (H(M) + xr)] mod q

H(M)  : مقدار درهم توليد شده ازM  با استفاده از الگوريتمSHA‐1

)r s(ام پ شودMبه م ستاده ف و شده الحاق
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)r,s(به پيامMالحاق شده و فرستاده مي شود.
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در امضاء DSSفرآيند DSSفرآيند امضاء در
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رقمي امضاء استاندارد امضاء رقمياستاندارد

تصديق امضاء
نده ’r)و’Mگي s’)كند م يافت د ا گيرندهMو(r ,s .را دريافت مي كند(
مقادير زير را محاسبه مي كند:

 w = (s’)‐1 mod q w = (s ) mod q 

 u1= [H(M’)w] mod q 

 u2= [(r’)w] mod q u2  [(r )w] mod q 
 v = [(gu1yu2) mod p] mod q 

اگرv=r’امضاء معتبر است ،.

)http://dnsl.ce.sharif.edu( شريف شبكه داده و ت يامنمركز         امنيت داده و شبكه                             90- 91اول نيمسال  - مرتضي اميني 

برر
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در امضاء وارسي DSSفرآيند DSSفرآيند وارسي امضاء در
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رقمي امضاء استاندارد امضاء رقمياستاندارد

نكاتي درباره الگوريتم:
مقدارrميشود محاسبه پيام از .مستقل .مستقل از پيام محاسبه مي شودrمقدار

 بهk  پارامتر عمومي بستگي دارد 3و.

k محاسبهk از رويr يا محاسبهxاز رويs  از نظر محاسباتي دست
.نيافتني است

هاي گسستهدشواري محاسبه لگاريتم

  الگوريتم امضاء سريع است، چون خيلي از مقدارها از پيش قابل
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.محاسبه هستند
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رقمي امضاء استاندارد امضاء رقمياستاندارد

 دلايل امنيتDSA

كليد خصوصيxشودگاه فاش نمي هيچ.
امكان جعل امضاء بدون داشتنxميسر نيست.
نيستميسر  ،امكان ايجاد پيام ديگري كه با امضاء مطابق باشد.
كل ا تفا اkا ا ي جديدسراستفاده از كليدkبراي هر پيام.
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مطالب فهرست مطالبفهرست
اا ا رقمييامضامباني
ياستانداردهاي امضاي رقمي ر ي ي ر
 زيرساخت كليد عمومي)PKI(

مبانيPKI

نگواهي رقمي و مديريت آن يري و ي ر ي و
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PKIمبانيPKIمباني

نكته اصلي در رمزنگاري نامتقارن:

”چه كسي كليد خصوصي متناظر با يك كليد عمومي را دارد؟ “

كننده همان  ئن بود كه دريافتمدر پاسخ به يك پيام، بايد مط
.است كه مورد نظر ما است ر ور

  براي هر كليد عمومي بايد يك گواهي از يك مرجع معتبر وجود
.داشته باشد كه متضمن تعلق آن به يك فرد باشد ب ر ي ب ن ق من ب

  بنابراين نياز به زيرساختي براي صدور گواهي و وارسي آن داريم
ع د كل اخت ز د)PKI(كه دا نا
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.نام دارد)PKI(كه زيرساخت كليد عمومي
22



PKIنگاه يك در يك نگاهPKIدر

مركز صدور گواهي مركز اعتبارسنجي

3

مركز ثبت نام
2

3
1

3 5 6

4

http://dnsl.ce.sharif.edu(23( شريف شبكه داده و ت يامنمركز         امنيت داده و شبكه                             90- 91اول نيمسال  - مرتضي اميني 



مطالب فهرست مطالبفهرست
اا ا رقمييامضامباني
ياستانداردهاي امضاي رقمي ر ي ي ر
 زيرساخت كليد عمومي)PKI(

 مبانيPKI

نگواهي رقمي و مديريت آن يري و ي ر ي و
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ايدهآل گواهي ايده آلگواهي

ويژگي  ها:

.شيئي ديجيتالي باشد كه توزيع آن ساده باشد - 1

حاوي نام و مشخصات كاربري كه دارنده كليد خصوصي   - 2
اش ا .متناظر است، باشداظ

اشد3 ا دا ا اه گ د ل ت خ تا
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.تاريخ توليد گواهي را دارا باشد-3
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ايدهآل گواهي ايده آلگواهي
باشد-4 معت گواه كننده صاد .صادركننده گواهي معتبر باشد-4
  ،گواهي صادره بين گواهي هاي توليد شده توسط صادركننده-5

.منحصر بفرد باشد
اش6 ن قض .منقضي نشده باشد-6
.اطلاعات گواهي قابل تغيير و جعل نباشد-7
.به سرعت بتوان اعلام كرد كه منبع گواهي معتبر نيست-8
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.ذكرشده باشدكه گواهي به چه كاربردهايي تناسب دارد-9
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عمومي كليد گواهي كليد عموميگواهي

گواهي(Certificate)   مستند رسمي براي تضمين تعلق شناسه
.عمومي به كليد

ط ك ك ل ا ا(CA)گ ا ا گواهي به وسيله يك مركز مطمئن(CA) امضا، شده است.

Certificate:= ( Public Key, ID, E(PRCA,Certificate‐Signature))
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عمومي كليد گواهي كليد عموميگواهي

هر تغييري در آن به  .  ت گواهي به راحتي قابل كنترل استصح
مي كنترل .شودسادگي .شودسادگي كنترل مي

ارسال و ذخيرة گواهي به شكل رمز نشده.

 گواهي به كليد عمومي وارسيبرايCAنياز داريم.

د كل ا گ آل د ا ا گ ات شخ گ ا تق   تقريبا همگي مشخصات گواهي ايده آل در گواهي كليد عمومي
.  وجود دارد
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عمومي كليد گواهي كليد عموميگواهي
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گواهي اعتبار عدم اعتبار گواهيعدم

دلايل ابطال گواهي:
شغل ،تغ تغيير شغل،
  ،گم شدن و يا لو رفتن كليد خصوصي
عدم تبعيت از سياستهاي مركز صدور گواهي توسط كاربر

به عمومنياز كليد از،تغيير دنيا همه اطلاع از اطمينان ضرورت ضرورت اطمينان از اطلاع همه دنيا از  ،تغيير كليد عمومينياز به
.اين تغيير
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گواهي اعتبار عدم اعتبار گواهيعدم
رويكرد :دو دو رويكرد:

خواست از مركز مورد اعتماد درخواست كند گواهي هركس هرگاه.

ليستي از گواهي هاي  با گم شدن، تغيير و يا لو رفتن كليد خصوصي
 .به همگان منتشر شودمنقضي نشده بي اعتبار 

 هاي  ليست گواهي براي اعلام عدم اعتبار گواهي ازبه طور معمول
.استفاده مي شود)CRL(نامعتبر
         )CRL: Certificate Revocation List(

،گواهي هاي نامعتبر، به همراه امضاء  شماره سريالتاريخ انقضاء
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لريخ ري ر مرم ب بر ي ي و
.وجود دارد)CRL(ليست گواهي نامعتبر صادركننده در
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CRLانواع  CRLانواع

Full CRL هاي زماني مشخص يك  در دورهCA   ليست كامل
.كندهاي نامعتبر را منتشر ميگواهي ي يوا ر را بر ي

Delta CRLو سان وز ب ين ت اخي جديدCRLاختلاف Delta CRLاختلاف اخيرترين بروز رساني وCRL  جديد  .
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گواهي اعتبار عدم اعتبار گواهيعدم
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كليدنسخه بازيابي و برداري و بازيابي كليدنسخهبرداري

شوند ها غير قابل دسترس مي داده!  كليد ممكن است گم شود  .
.بايد مركزي براي بازيابي كليد وجود داشته باشد

برداري كليد دو دليل براي نسخه ي بر يل يو ري بر
حتي رمز نكردن به  .  هاي حساس نابودي داده: فراموشي كلمة رمز

گم از ترس داردخاطر وجود رمز كلمة .شدن .شدن كلمة رمز وجود داردخاطر ترس از گم
اي كه كليدها روي آن   گم شدن، دزديده شدن، و يا خرابي رسانه

است شده ذخيره
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.ذخيره شده است
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كليدنسخه بازيابي و برداري و بازيابي كليدنسخهبرداري

 برداري كليد عدم نسخهدليلي بر عدم انكار
تراكنش يك در دخالت عدم اعلام يعن انكار انكار يعني اعلام عدم دخالت در يك تراكنش .

كند اين كار را كنترل مي  ي دستيامضا :در فرم كاغذي.
رقمييامضا: در فرم الكترونيكي.

 عدم انكار مستلزم توليد و ذخيرة امن كليد امضاء در محدوده تحت
.گرفتپشتيبان است و لذا نبايد از آن)حالاته در هم(كنترل كاربر

در صورت از دست رفتن كليد،  از نظر فني هم ضرورت ندارد چرا كه

)http://dnsl.ce.sharif.edu( شريف شبكه داده و ت يامنمركز         امنيت داده و شبكه                             90- 91اول نيمسال  - مرتضي اميني 

.شوديك زوج كليد ديگر توليد و استفاده مي
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كاربر هر هاي گواهي هاي هر كاربرگواهي

 دو زوج كليد براي هر كاربر  بنابراين به لحاظ نظري بهتر است
:وجود داشته باشد

امضاء كليد پشتيبان:زوج به نياز عدم عدم نياز به پشتيبان :زوج كليد امضاء

گيري نيازمند پشتيبان: زوج كليد رمزنگاري
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كليدها سابقة مديريت سابقة كليدهامديريت

پس بايد. نبايد كليدها ابدي باشند:

آ ا ا كل كليدها را بروز آورد.

 هاي رمز  داشت تا داده قبلي را نگه) رمزنگاري(سابقه زوج كليدهاي
باشند ي دا زب قابل ل ق ج ز با مشده ن ط ت كا فاين ط افزا افزار طرف  اين كار توسط نرم. شده با زوج قبلي قابل رمزبرداري باشند

.شود كارفرما انجام مي
باي د كل ي وزآو انقضاءدب از ل دق پذي ت صو صورت پذيرد قبل از انقضاءد بروزآوري كليد باي.
 كليد فعلي  كليدهاي امضاء بايد كاملا براي بروزرساني  نقطه مقابلدر

!كردنابودرا
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!كردنابودرا
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مطالب فهرست مطالبفهرست
اا ا رقمييامضامباني
ياستانداردهاي امضاي رقمي ر ي ي ر
 زيرساخت كليد عمومي)PKI(

 مبانيPKI

نگواهي رقمي و مديريت آن يري و ي ر ي و
هاي  مولفهPKI
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معماريPKIهامشيها و خط، رويه
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PKIمؤلفه      هايPKIمؤلفههاي

ا گ گا ن ا ا ا End(كا Users or Certificate Holders(  كاربران يا دارندگان گواهي)End Users or Certificate Holders :(
.تواند از گواهي استفاده نمايد كاربران انساني، تجهيزات و هر آنچه كه مي
f h مركز گواهيCA)Certificate Authority:( ،مسئول توليد، مديريت

. CRLو توزيع گواهي 
مركز ثبت نامRA)Registration Authority:( مسئول دريافت

.ترل محتواي گواهي و اطمينان از تعلق به دارنده آنكندرخواست گواهي و 

انباره(Repository)  :توزيع گواهي ها وCRLحداكثر كارآيي و (ها
).دسترس پذيري را لازم دارد
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آرشيو (Archive): و امن براي آرشيو اطلاعات مدتانباره طولاني.
39



گواهي CAمركز گواهيCAمركز

 به عنوان آژانس اعتماد درPKI و لذا طرف سوم امن  است
مي .شودناميده .شودناميده مي

مجموعه اي از سخت افزار، نرم افزار، و اپراتورها.

نام و كليد عمومي: با دو صفت شناخته مي شود.
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دهنده تشكيل CAاجزاي CAاجزاي تشكيل دهنده
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CAوظايفCAوظايف

 به كاربران و يا ديگر) توليد و امضاء(صدور گواهي CAها.

نگهداري وضعيت گواهي ها و صدورCRL.

ها اه گ دCRLانتشا انتشار گواهي ها وCRL موجود.

  ينگهداري آرشيو اطلاعات وضعيتي از گواهي هاي صادره منقضي ر ي و ز ي و و ر ر ه
.يا ابطال شده، به منظور تعيين اعتبار گواهي ها پس از انقضاء
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گواهي صدور گواهيصدور

 كليد خصوصي متناظر با كليد  ) دارنده گواهي(تأييد اينكه فاعل
دارد را گواهي در موجود .عمومي موجود در گواهي را دارد.عمومي

اگر كليد خصوصيCA ه اش در  رلو برود، همه گواهي  هاي صاد
است شك .معرض شك استمعرض

پس اولين وظيفهCA   ،حفاظت از كليد خصوصي خودش است
است دازش پ حال د وقت .حتي وقتي درحال پردازش استحت

وظيفه ديگرCA  اطمينان از درستي گواهي و درستي ادعاي
ت ا اه گ تكننده ا خ د
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.درخواست كننده گواهي است
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نام ثبت RAمركز RAمركز ثبت نام

RA  قبل از ارائه در خواست بهCA  اطلاعات لازم را جمع آوري و
ميكند شخص،:كنترل .هويتاحرازمراجعه .هويتاحرازمراجعه شخص،:كنترل مي كند

اگر قبلاً زوج كليد توليد كرده باشد كه همان بهCA   ارسال
.مي شود

در غير اين صورتRAيا(وCA(  مي تواند زوج كليد لازم را در ور ن ر رور ر زم زوج و ي
.حضور متقاضي توليد نمايند
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X 509X.509

محصولITU‐Tهاي سري و بخشي از توصيه X.500

// گواهيX.509 درS/MIME،IPSec،SSL/TLS  وSET
.استفاده شده است

CA << A >>  به معناي گواهي صادرهCAبراي كاربرAاست.

ك ة ا كاCAكا ا ك ش ا ا همه كاربران در محدودة يكCA:  وجود اعتماد مشترك و امكان
.گواهي صادرهوارسي 
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مطالب فهرست مطالبفهرست
اا ا رقمييامضامباني
ياستانداردهاي امضاي رقمي ر ي ي ر
 زيرساخت كليد عمومي)PKI(

 مبانيPKI

نگواهي رقمي و مديريت آن يري و ي ر ي و
هاي  مولفهPKI
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معماريPKIهامشيها و خط ، رويه
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PKIمعماريPKIمعماري

مادام كه دارندگان گواهي از يكCA له  أگواهي گرفته باشند مس
است .ساده است.ساده

وقتي كه دارندگان گواهي از CA  هاي مختلف گواهي گرفته
كنند؟ اعتماد چگونه باشند چگونه اعتماد كنند؟باشند

معماري سادهPKI 
ك ا گاCAتن گل ان از Singleد point of failure تنها يكCA در سازمان گلوگاه وSingle point of failure

هرگونه اشكال منجر به لطمه ديدن اعتماد و احتمالاً صدور مجدد 
.گواهي ها
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ي و
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)Cross-Certificate(گواهيضربدري Cross(گواهي ضربدري Certificate(

اي است كه يكگواهي ضربدري، گواهيCA برايCA  ديگر
دوم توسط كاربران   CAهاي صادره توسط  كند تا گواهي صادر مي

CAاخ ل ا CAاول معتبر شناخته شوند.
صدور گواهيبا فرضAوBودتوسطCAمختلف CA1   و يرض و ووووور

CA2  :
CA1 <<CA2>> CA2 <<B>>

CA1 CA2 CA1 <<CA2>> CA2 <<B>>

CA2 <<CA1>> CA1 <<A>>
A B
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Enterprise PKIEnterprise PKI

دومعماري مختلف برايPKI بزرگ

در يك ساختار درختي: سلسله مراتبي

 توري)Mesh :( ارتباط كامل ضربدريCAها با يكديگر

چند سلسله مراتب از : تركيبي از دو مدل فوقCA  ها كه ريشه آنها با
.يكديگر ارتباط ضربدري دارند
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مراتبي سلسله مدل سلسله مراتبيمدل

 ساختار درختي ازCAها
CAعه ج انCAايشه

Root CA

CAاي ريشه و مجموعهCAمياني
مزايا:

ك كا كا
CA1 CA2

توزيع كار و كاهش ريسك
كاهش هزينه برقراري امنيت فيزيكي

ت ا از ن الا ت ن ا شه ا فاً
A B

CA11 CA12

صرفا براي ريشه امنيت بالا نياز است.
معايب  :

CAا ا ات ل ل ك ا ت ن ا ا
C D E F
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همهCAها را نمي توان در يك سلسله مراتب جاي داد.
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توري مدل توريمدل

 هر دوCA به يكديگر گواهي ضربدري
A.بدهند B G H ب

ا زا
CA1 CA4

مزايا:
 استقلالCAها از يكديگر
ا

CA2 CA3

معايب:
نياز به صرف منابع و هزينه زيادC D E F
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تركيبي مدل تركيبيمدل
ا ا ا ساختار درختي براي هر بخش
ارتباط درختها با يكديگر از طريق گواهي ضربدري در سطح ريشه

Root CA1 Root CA2

CA11 CA12 CA21

A BCA111 CA112 G H
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خطرويه و هامشيها هامشيها و خط رويه

 براي داشتنPKIوجود دو مستند ضروري است ،:
قم گواه نامه (CP)سياست Certificate Policy سياست نامه گواهي رقمي(CP) Certificate Policy

 آيين نامه اجرايي گواهي رقمي(CPS) Certificate Practices 
Statement

هدف و متفاوت شنونده ولي دارند مشترك قالب مستند دو اين   اين دو مستند قالب مشترك دارند ولي شنونده متفاوت و هدف
.متفاوتي دارند

تند م دو اين اي ب فعل د RFCاستاندا است3647
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استاندارد فعلي براي اين دو مستندRFC 3647 است.
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خطرويه و هامشيها هامشيها و خط رويه

CP   يك مستند سطح بالا است كه خط مشي امنيتي صدور
.دهدگواهي و نگهداري اطلاعات گواهي را شرح مي ي رح را ي وا ت لا ا اري ه و ي وا

 شرح عملياتCA مسئوليت هاي كاربر براي درخواست، استفاده، و ،
.ها را داردمديريت كليدها و گواهي ي

مشي از مرحله توليد تا انقضاء گواهي است عمر اين خط.

CPS  مستندي است كه مطابق باCP   يك مركز تدوين شده و
.كندرا بيان ميCPنحوه اجرايي شدن
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خطرويه و هامشيها هامشيها و خط رويه

 علاوه برCP  وCPS در عمل مستندات ديگري نيز لازم است.
مهم ترين اين مستندات:

يسند مراسم توليد كليد و گواهي مركز م
سند عمليات روزانه مركز

ا ا ا سند سياست نامه امنيتي

http://dnsl.ce.sharif.edu(57( شريف شبكه داده و ت يامنمركز         امنيت داده و شبكه                             90- 91اول نيمسال  - مرتضي اميني 



پايانپايان

مركز امنيت داده و شبكه شريف
http://dnsl.ce.sharif.edu

پست الكترونيكي
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