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ك ش ا امنيت داده و شبكها

هاي رمزنگاريطراحي پروتكل

90-91نيمسال اول-مرتضي اميني
شبكه شريف داده و تيامنمركز 
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فهرستفهرست

جايگاه رمز متقارن
مديريت كليد

 مديريت كليدمفاهيم اساسي
كليد مراتب سلسله سلسله مراتب كليد
توليد كليد و طول عمر كليد
قا كل اك اش اشتراك كليد مبتني بر رمز متقارن
مبتني بر رمز كليد عموميكليد  اشتراك
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مقدمهمقدمه

هايي كه در آنها از   پروتكل: هاي رمزنگاري پروتكل
.شودهاي رمز استفاده ميالگوريتم

لهاي احراز اصالت همراه با توزيع كليدپروتكل يپرو وزيع ب ر ز ر ي

هاي رمزنگاري نياز است به براي طراحي پروتكل:
تبيين جايگاه رمزنگاري متقارن و نامتقارن

آ كل ل
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تبيين نحوه توليد كليد و توزيع آن
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متقارن رمز جايگاه رمز متقارنجايگاه
قا ا فا ا ك دو رويكرد در استفاده از رمز متقارن:

نقطه-به-نقطه(رمزنگاري خط ارتباطي(
پذيرد رمزگذاري روي هر خط ارتباطي به صورت مستقل صورت مي.
شود رمزگشاي ارتباط تجهيزات از يك هر در بايد بايد در هر يك از تجهيزات ارتباطي رمزگشايي شود.
نيازمند تجهيزات متعددي است، هر كدام با كليدهاي مجزا.

انتها-به-رمزنگاري انتها
شودرمزگذاري صرفاً بين مبدا و مقصد پيام انجام مي.
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متقارن رمز جايگاه رمز متقارنجايگاه
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متقارن رمز جايگاه رمز متقارنجايگاه
انتهاد ي تهانتهاهزگذا ند اقآ آشكا د ا ها ها بايد آشكار باقي  سرآيند بستهانتها،- به-رمزگذاري انتهادر

.بمانند
ت ا ه كه ش تهلذا اند كندت ا ا ها ها را مسيريابي كندتواند بستهلذا شبكه به راحتي مي.
شود، ولي الگوي ترافيك و  بنابراين اگر چه محتوا حفاظت مي

داد تان ا آشكا .ها آشكار استجريان دادهها
خواهيم آل مي به طور ايده:

ها را بر روي كل مسير حفاظت محتواي دادهانتها-به-رمزگذاري انتها
.نمايد و امكان احراز اصالت داده را نيز فراهم آورد

اط ت ا خط نگ)نقطههنقطه(زگذا ت ان از ا داد ا
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جريان داده را از مانيتورينگ )نقطه-به-نقطه(رمزگذاري خط ارتباطي
.حفاظت نمايد
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متقارن رمز جايگاه رمز متقارنجايگاه
ا گذا لاا ا ك لا ك ش ا هاي شبكه در مدل  توان در هر يك از لايه تابع رمزگذاري را مي

.قرار داد OSIمرجع 
پذيردانجام مي 2و  1هاي  رمزگذاري ارتباط در لايه.
هاي بالاتررمزگذاري انتها به انتها در لايه. ي ر ه ب ه ري ز رر ب ي

هاي بالاتر برويم،  هر چه قدر به لايه
گردد شود، ولي امنيت بيشتري فراهم مي اطلاعات كمتري رمز مي.

موجوديت همچنين و بيشتر ، بيشترپيچيدگ درگير، كليدهاي و ها
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ها و كليدهاي درگير، بيشتر پيچيدگي، بيشتر و همچنين موجوديت
.شود مي
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ترافيك تحليل ترافيكتحليل

ها در ارتباطات بين   تحليل ترافيك به معناي مانيتورينگ جريان داده
.هاي مختلف است بخش

تواند مفيد باشدهم در بخش نظامي و هم در بخش تجاري مي.
تواند براي ايجاد كانالهاي پنهان مورد استفاده قرار گيردمي. ري ر ر ور ن ه پ ه ر و
تواند جزئيات سرآيند را مخفي كند رمزگذاري خط ارتباطي مي.

ا ك ش ك اف ا اا آشكا ا اط ا ا ا ا ها در دو انتهاي ارتباط همچنان آشكار استاما حجم ترافيك شبكه و داده.
گذاري  لايي)Padding (ها را   تواند جريان داده در ترافيك نيز مي
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كليد چيست؟مديريت چيست؟مديريت كليد

ها براي   اي از شگردها و رويهعبارتست از مجموعهمديريت كليد
.بين طرفين مجاز” ارتباط كليدي“داير نمودن و نگهداري 

  ارتباط كليدي وضعيتي است كه در آن طرفين برقرار كننده
يگذارند كه مورد نياز  ارتباط داده معيني را به اشتراك مي ر ب ر ي ي ب زر ي ور ر

. هاي رمز است الگوريتم
خ ا دها كل ،كليدهاي عمومي يا خصوصي
 هاي اوليه، مقداردهي
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كليد است؟مديريت هايي رويه چه شامل شامل چه رويه هايي است؟مديريت كليد

هاي كاربران مقداردهي اوليه سيستم
هاي ارتباط كليديتوليد، توزيع و نصب داده
يكنترل نحوه استفاده از اين كليدها ين ز و رل
هاي ارتباط كليدي به روزآوري، ابطال و نابود كردن داده
هاي ارتباط كليدي نگهداري، نسخه برداري و بازيابي داده
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كليد مديريت اهميت مديريت كليداهميت

 اكثر حملات به رمزنگاري يك سيستم امنيتي در لايه مديريت
هاي  داده(هايي است كه از كليدها كليد است و كمتر به الگوريتم م وري ا ب ر م و ت ا يي از ت ا يا(يي

.برند بهره مي) مشترك
ا ا ا كل ل ا ا ك ف اط ا كا ا اط ا ا ف ط   طرفهاي ارتباط امكان ارتباط فيزيكي براي تبادل كليد امن را با

.يكديگر ندارند
  در حقيقت برخي اين مساله را دشوارترين جزء يك سيستم امن

.دانندمي
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جلسه اصليكليد كليد توصيف:و توصيف:و كليد اصلي كليد جلسه

به اين . كليد اصلي عبارتست از يك كليد رمزكننده ساير كليدها
ممعنا كه از اين كليد براي توزيع كليد خصوصي موقتي به نام   ب ي و ي و ي وزيع براي ي اين از

.  نماييم كليد جلسه استفاده مي

كنيم از كليد جلسه براي رمزنگاري و احراز هويت استفاده مي.
ن تقا ي زنگا رمزنگاري متقارن
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كليدها مراتب سلسله مراتب كليدهاسلسله

نوعنحوه محافظت حجم اطلاعات

دادهمحافظت با رمزنگاري

كليد جلسهمحافظت با رمزنگاري

كليد اصليمحافظت فيزيكي
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جلسه اصليكليد كليد مقايسه:و مقايسه:و كليد اصلي كليد جلسه

كليد اصلي:
،زياد نسبتاً عمر طول  ،طول عمر نسبتا زياد
 فقط رمزنگاري كليدهاي جلسه(ميزان استفاده محدود(  ،
افشاء درصورت گسترده .خسارت گسترده درصورت افشاء.خسارت
كليد جلسه:

،كوتاه بتاً ن عم طول ،طول عمر نسبتا كوتاه
 ،استفاده نامحدود در طول جلسه
داده به محدود ت ا هخ جل هاي
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كليد توليد كليدتوليد
آن ا اش ف ا ت لا كا ا ل ت ا )نظ(كل  نظمي بي(كليدهاي توليدي بايد كاملا تصادفي باشند و از آنتروپي  (

.كافي برخوردار باشند
اي كه داريم، به گونهاعداد تصادفينياز به توليد:

،به طور آماري، تصادفي باشند، با توزيع يكنواخت و مستقل از يكديگر
بيني مقادير آتي بر اساس مقادير فعلي وجود نداشته باشد امكان پيش.
م استفاده تصادف اعداد د تول اي ب يتم الگو وشهاي از شودعموماً شود عموما از روشهاي الگوريتمي براي توليد اعداد تصادفي استفاده مي.

به طور واقعي تصادفي نيستند.
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شناخته مي شوندشبه تصادفيبه عنوان اعداد.
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جلسه كليد عمر طول عمر كليد جلسهطول
اشد تاه ك ع ل ط :اگ اگر طول عمر كوتاه باشد:

 امنيت بالا
حجم داده براي تحليل رمز ناچيز است.
ميزان استفاده كم است.
حتي پس از افشاي كليد،  زمان زيادي براي سوء استفاده موجود نيست.
كارايي كم

تالحهك ن ا ان
 دائما بايد كليد را بروز كنيم.

اگر طول عمر زياد باشد:

ميان امنيت و   مصالحهيك
طول  كارايي بر سر تعيين 

.استبرقرار  عمر كليد جلسه
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 كارايي بالا، امنيت كم
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فهرستفهرست

جايگاه رمز متقارن
مديريت كليد

 مديريت كليدمفاهيم اساسي
كليد مراتب سلسله سلسله مراتب كليد
توليد كليد و طول عمر كليد
قا ن كل اك اش اشتراك كليد مبتني بر رمز متقارن
مبتني بر رمز كليد عموميكليد  اشتراك
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متقارن رمز بر مبتني كليد اشتراك كليد مبتني بر رمز متقارناشتراك

دو رويكرد در اشتراك كليد جلسه
نقطه به Aنقطه

k
B

نقطه به نقطه
مركز توزيع كليد

KDC KDC
(3)

(3)

k

kA B

k

A B

(3)
k
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كليد توزيع نقطه به نقطه روش نقطه به نقطه توزيع كليدروش

بين هر دو نفر نياز به توافق بر روي كليد پيش از برقراري ارتباط
مشكل اصلي:پذيريمقياس

 براي ارتباطn  نفر باهم بهn(n‐1)/2 احتياج داريم اصلي كليد.
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كليد توزيع روش متمركز توزيع كليدروشمتمركز

 هر كاربر يك كليد اصلي با كارگزار توزيع كليدKDC    به اشتراك
ت.گذاشته است ا ا

KDC يك شخص ثالث مورد اعتماد است .
توزيع شده اند) مثلاً مراجعه فيزيكي(كليدهاي اصلي با يك روش امن. ن روش ي ب ي ي ي(ي يزي ج ر وزيع)لا
ايده:

از باشد داشته ا ان ديگ با تباط ا قصد ي ب كا كه با يكKDCه  هربار كه كاربري قصد ارتباط با ديگران را داشته باشد ازKDC  يك
.كند كليد جلسه درخواست مي
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كليد توزيع مثال-روشمتمركز مثالروش متمركز توزيع كليد

گامهاي 
توزيع كليد
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كليد توزيع روش متمركز توزيع كليدروشمتمركز

نكات مثبت:
كمت د كل تعداد تعداد كليد كمتر

نكات منفي:
كارگزار توزيع كليد گلوگاه امنيتي سيستم است.
است تم سي اي كا گلوگاه كليد توزيع گزا كا د بالا افيك ت ترافيك بالا در كارگزار توزيع كليد گلوگاه كارايي سيستم است.
نياز به يك كارگزار برخط داريم.
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دخالت كارگزار در برقراري هر ارتباط ضروري است.
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فهرستفهرست

جايگاه رمز متقارن
مديريت كليد

 مديريت كليدمفاهيم اساسي
كليد مراتب سلسله سلسله مراتب كليد
توليد كليد و طول عمر كليد
قا كل اك اش اشتراك كليد مبتني بر رمز متقارن
مبتني بر رمز كليد عموميكليد  اشتراك
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هاي رمزنگاريطراحي پروتكل
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عمومي كليد رمزنگاري جايگاه رمزنگاري كليد عموميجايگاه

هاي كليد عمومي بسيار كندتر از   از آنجا كه الگوريتم
مرسومالگوريتم خصوص(هاي الگوريتم)كليد اين از هاهستند، ها   هستند، از اين الگوريتم)كليد خصوصي(هاي مرسوم الگوريتم

.شود استفاده مي) و نه رمزگذاري(جهت توزيع كليد جلسه 
با استفاده رمزنگاري كليد عمومي

و حفظ محرمانگي آنها نيستنيازي به تبادل كليدهاي اصلي. ي ي ي ل ب ب زي يي ه ي ر و
نيازي به كارگزار بر خط نيست.
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نامتقارنكليداشتراك رمز بر مبتني مبتني بر رمز نامتقارنكليد اشتراك

 توافق كليد)Key Agreement :(بنا نهادن دو جانبه كليد جلسه
تند ه گذا تاث د كل انتخاب د تقل م طو به ن ف ط طرفين به طور مستقل در انتخاب كليد تاثيرگذار هستند.

 روش : مثالDiffie‐Hellman )قبلاً در رمز نامتقارن معرفي شد.(

توزيع كليد)Key Distribution:(توزيع يك جانبه كليد جلسه ي جyوزيع ي ب ج ي وزيع
نمايد يكي از دو طرف كليد را معين كرده و به ديگري ارسال مي.
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الگوريتم توزيع كليد در:مثالSSL)در درس هاي بعدي معرفي مي شود.(
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روش تركيبيروشتركيبي
ع د ن+كل تقا ي زنگا رمزنگاري متقارن+كليد عمومي
  توزيع مداوم كليد با رمزنگاري كليد عمومي كارآيي سيستم را

. دهدكاهش ميا
 با كمك روش تركيبي به طور موردي از رمزنگاري كليد عمومي براي

. جوييمروز درآوردن كليد اصلي بهره ميبه
حسطحسهشامل

 توافقKDC با هر يك از كاربران روي يك كليد اصلي
استفاده از كليد عمومي براي توزيع كليدهاي اصلي
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ي ا ي يد وزيع براي ي مو يد از ا
هبراي توزيع كليدهاي جلس) رمزنگاري متقارن( استفاده از كليد اصلي
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فهرستفهرست

جايگاه رمز متقارن
مديريت كليد

 مديريت كليدمفاهيم اساسي
كليد مراتب سلسله سلسله مراتب كليد
توليد كليد و طول عمر كليد
قا كل اك اش اشتراك كليد مبتني بر رمز متقارن
مبتني بر رمز كليد عموميكليد  اشتراك
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طراحي پروتكل هاي رمزنگاري
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نمادها و علائم و نمادهاعلائم

.ها به صورت زير هستندعلائم و نمادهاي به كار رفته در پروتكل
طرفهاي ارتباط/ها عامل

A  وB  با شناسه هايIDA  وIDB 
S  شخص ثالث مورد اعتماد
كليد جلسه(كليدهاي مخفي مشترك(

Kabكليد مشترك بينAوB

ها نانس
گيرند اعداد تصادفي هستند كه تنها يك بار مورد استفاده قرار مي.
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ي ر ر ور ر ه ري
Na  نانس توليد شده توسطA
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نمادها و علائم و نمادهاعلائم

  هر زمانيم
Tتوسط شده توليد زمان Aمه Taمهر زماني توليد شده توسطA
 فرض مي كنيم كه طرفهاي ارتباط ساعتهاي خود را با استفاده از

.دارندپروتكلي هماهنگ نگه مي ي ي رپرو
هاي مورد تبادل   پيام

AB: M, E(K , [M ║ IDA ║ IDB]) AB: M, E(Kas, [M ║ IDA ║ IDB])
A  فرستنده وB گيرنده
تركيبM)شناسه)پيام ،Aو شناسهBبا كليدKas رمز شده است.
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يب م(ر يو)پي زasب ر
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پروتكل خصوصيات و ها اهداف و خصوصيات پروتكلهااهداف

كنيم كه طرفهايفرض ميAوB با شخص ثالثS   كليد مخفي
.مشترك دارند

خواهند براي ارتباط با يكديگر كليد جلسه   هاي ارتباط مي طرف
.به اشتراك بگذارند ر ب ر ب

كنند؟ اما چه خصوصياتي را در اشتراك كليد دنبال مي
هاي مختلف، خصوصيات مختلفي دارند و اهداف مختلفي را  پروتكل

.كنند دنبال مي
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بنابراين در انتخاب پروتكل بايد دقت كافي را به عمل آورد.
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پروتكل خصوصيات و ها اهداف و خصوصيات پروتكلهااهداف

F h تازگي)Freshness(
 كليد جلسه توسط طرف ديگري استفاده نشده باشد و اخيراً توليد

.شده باشد
محرمانگي پيشرو)Forward Secrecy(

 اطلاعي در مورد كليدهاي جلسه )اصلي(با شكستن كليد بلند مدت ،
.توافق شده قبلي مستخرج نشود

 استحكام در كليد فاش شده)Known Key Resilience(
و اصلي كليد مورد در يافته، دست جلسه يك كليد به كه مهاجمي

)http://dnsl.ce.sharif.edu( شبكه شريف  داده و تيامنمركز                   امنيت داده و شبكه                    90- 91اول نيمسال  - مرتضي اميني 

  مهاجمي كه به كليد يك جلسه دست يافته، در مورد كليد اصلي و
.كليد جلسات ديگري نتواند اطلاعي به دست آورد
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پروتكل خصوصيات و ها اهداف و خصوصيات پروتكلهااهداف

 احراز اصالت كليد)Key Authentication(
  ييك طرف مطمئن است كه هيچ كس جزء طرف دوم به كليد ب وم ر جز س يچ ن ر ي

.باشد ضمني اين دانش ممكن است صرفاً. دسترسي ندارد
كليد Key(تاييد Confirmation( تاييد كليد)Key Confirmation(

  يك طرف مطمئن است كه طرف دوم واقعاً كليد مشترك را در اختيار
.دارد ر

 احراز اصالت صريح كليد)Explicit Key Authentication(
كل ا كل ال ا ا ا
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احراز اصالت ضمني كليد و تاييد كليد
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پروتكل خصوصيات و ها اهداف و خصوصيات پروتكلهااهداف

احراز اصالت دو طرفه
به و نمايند احراز را همديگر هويت صحت بايد ارتباط طرف دو هر  هر دو طرف ارتباط بايد صحت هويت همديگر را احراز نمايند و به

.تبادل كليد بپردازند

  احراز اصالت يك طرفه
لازم است تنها يك طرف ارتباط هويت خود را اثبات كند. ب ر و وي ب ر ر ي ه زم
يك شخص يك پيام را در يك گروه عمومي منتشر : مورد استفاده

.كندمي
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پروتكل به حملات هاانواع حملات به پروتكلهاانواع
شنود)Eavesdropping( شنود)Eavesdropping(

نمايد مهاجم اطلاعات و پيامهاي تبادل شده در پروتكل را دريافت مي.
تغ)Modification( تغيير)Modification(

مهاجم اطلاعات ارسالي را تغيير مي دهد.
R l تكرار)Replay(

 مهاجم پيامهاي ارسالي در طي پروتكل را ثبت نموده، سپس به اجراي
دازد ا آن دد ال ا ا .پروتكل با ارسال مجدد آنها مي پردازدتكل

 بازتاب)Reflection(
گا ا اف ا ا كلا ا گ ا ا ك ط
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در طي يك اجراي ديگر از پروتكل(از پيامهاي دريافتي از گيرندهمهاجم  (
.كند براي احراز خود به گيرنده استفاده مي

39



پروتكل به حملات هاانواع حملات به پروتكلهاانواع

منع سرويس)Denial of Service(
طرف توسط پروتكل شدن كامل از مانع ممهاجم مجاز شودهاي شود هاي مجاز ميمهاجم مانع از كامل شدن پروتكل توسط طرف.

اي حملات نوع داده)Typing Attacks(
اي از نوع ديگر جايگزين مي كند مهاجم داده يك فيلد پيام را با داده.

 دستكاري گواهي)Certificate Manipulation(
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كند مهاجم اطلاعات گواهي را دستكاري كرده و يا عوض مي.
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تكرار با مقابله روشهاي مقابله با تكرارروشهاي
ال ا ا ا فا Sequence(ا Number( استفاده از اعداد متوالي )Sequence Number(

  مشكلات متعددي در خصوص نگهداري اين اعداد و عوامل تاثيرگذار
ا غ تاخ خطا ت .بر آن در صورت بروز خطا، تاخير و غيره داردآ

 هر استفاده اززمانيم )Timestamp(
كند اگر در محدوده زماني قابل قبولي باشد گيرنده به پيام اعتماد مي   .

!ضرورت همگامي ساعتها
 استفاده ازChallenge/Response

Yكه انتظار يك پيام نو ازXدارد، يك نانس بهX  كند و   ارسال مي
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ز و م پي ي بر س ي ير ل ور
.كند حاوي نانس موردنظر باشد انتظار دارد كه پيامي كه دريافت مي
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پروتكل طراحي پروتكلطراحي

  در اسلايدهاي بعد چگونگي طراحي پروتكلي براي اشتراك كليد
.را بررسي مي نماييم Bو  Aبين دو طرف 

  ،با معرفي هر پروتكل، مشكلات موجود در آن را بررسي نموده
نماييم مرتفع را آنها بعدي پروتكل طراحي در ميكنيم .سعي مي كنيم در طراحي پروتكل بعدي آنها را مرتفع نماييم.سعي
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پروتكل طراحي پروتكلطراحي

هاي سري اول مبناي طراحي پروتكل
طا ل ا ا اا Sا با نام (استفاده از مركز توزيع كليد مطمئن :مبتني بر رمز متقارنS(

Sكندكليد جلسه را توليد مي.

 بين هر طرف با (كليدهاي اصليS (رود براي انتقال كليد جلسه بكار مي.

احراز اصالت دوطرفه
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1پروتكل 1پروتكل

A S ID ║ID AS: IDA ║IDB

 SA: Kab
 AB: Kab║IDA

خصوصيات:
S  كليدي را توليد مي كند و مي گويد كه براي استفاده بينA  وB است.
Bمي داند كه كليد را براي تعامل باAبايد استفاده نمايد.
معايب:

مهاجم مي تواند با شنود كليد مخفيKabرا به دست آورد.
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ي ي م
نياز به رمزگذاري كليد داريم: راه حل.
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2پروتكل 2پروتكل

 AS: IDA ║IDB

 SA: E(K [K ])║ E(K [K ]) SA: E(Kas, [Kab])║ E(Kbs, [Kab])

 AB: E(Kbs, [Kab]) ║IDA

خصوصيات  :
لازم است كهSرا با ) همان كليد اصلي(يك كليد بلند مدتA  وB  به

.اشتراك بگذارد
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2پروتكل 2پروتكل
 AS: ID ║ID AS: IDA ║IDB

 SA: E(Kas, [Kab])║ E(Kbs, [Kab])

 AB: E(Kbs, [Kab]) ║IDA

عيب اول:
مهاجمDپيام سوم ازAبهBرا دريافت مي نمايد.
 آن را باE(Kbs, [Kab])║IDD جايگزين مي كند.
B  فكر مي كند كه كليدKab  را براي تعامل باD بايد استفاده كند.

بنابراين مهاجم مي تواند خود را به جاي طرفهاي مختلف وانمود سازد.
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2پروتكل 2پروتكل
 AS: IDA ║IDB AS: IDA ║IDB

 SA: E(Kas, [Kab])║ E(Kbs, [Kab])

 AB: E(Kbs, [Kab]) ║IDA

است حمله مرد ميانيمشكل اصلي اين پروتكل در امكان اجراي:عيب دوم.
 AE: IDA ║IDB

 ES: IDA ║IDE

 SE: E(Kas, [Kae])║ E(Kes, [Kae])

 EA: E(Kas, [Kae])║ E(Kes, [Kae])

 AE: E(Kes, [Kae]) ║IDA
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( es ae ) ║ A

لازم است كه شناسه طرفها را به كليدها مقيد نماييم: راه حل.
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3پروتكل 3پروتكل

 AS: IDA ║IDB

 SA: E(K [K ║ID ])║ E(K [K ║ID ]) SA: E(Kas, [Kab║IDB])║ E(Kbs, [Kab║IDA])

 AB: E(Kbs, [Kab║IDA])

خصوصيات:
شناسه طرف ارتباط و كليد جلسه با كليد اصلي رمز مي شوند.
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3پروتكل 3پروتكل
 AS: IDA ║IDB AS: IDA ║IDB

 SA: E(Kas, [Kab║IDB])║ E(Kbs, [Kab║IDA])

 AB: E(Kbs, [Kab║IDA])

امكان اجراي حمله تكرار وجود دارد:معايب.
 فرض كنيد كهKab كليد اجراي قبلي پروتكل باشد.

 كليدهاي كوتاه مدت جلسه به اندازه كليدهاي اصلي بلند مدت امن نگهداري
.نمي شوند

جاي به مهاجم باSسپس جديد جلسه كليد عنوان به را كليد اين  سپس مهاجم به جايS اين كليد را به عنوان كليد جلسه جديد با
.ارسال مجدد پيام دوم از اجراي قبلي توزيع مي كند

بدون نياز به دانستن كليدهاي اصليKasوKbs
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اي از تازگي كليد اطمينان حاصل نماييم لازم است به گونه: راه حل.
49



4پروتكل 4پروتكل
 AS: ID ║ID ║N AS: IDA ║IDB║Na

 SA: E(Kas, [Kab║IDB ║Na║ E(Kbs, [Kab║IDA])])
 AB: E(Kbs, [Kab║IDA])

خصوصيات: ي و
 تازگي برايA با استفاده از نانس فراهم مي گردد.
يب:معايب

 طرفA  مطمئن نيست كه طرفB كليد را دريافت كرده و زنده است.
طرفBنيز نمي داند كه واقعاً طرفAكليد را مي داند و زنده است.
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رر و ي زيز و ي ر ي
نياز به تاييد كليد است :راه حل.
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NeedhamپروتكلNeedham-Schroederپروتكل Schroeder

 AS: IDA ║IDB║Na

 SA: E(K [K b║IDB ║N ║ E(Kb [K b║IDA])]) SA: E(Kas, [Kab║IDB ║Na║ E(Kbs, [Kab║IDA])])
 AB: E(Kbs, [Kab║IDA]) 

 BA E(K N ) BA: E(Kab, Nb)

 AB: E(Kab, f(Nb))
خصوصيات:

دو گام آخر براي تاييد كليد است.
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Needham-Schroederپروتكل Needhamپروتكل Schroeder

معايب:
است پذير آسيب تكرار حمله به نسبت پروتكل اين اين پروتكل نسبت به حمله تكرار آسيب پذير است.
  ممكن است كليد جلسه قبلي لو رفته باشد و بتوان جلسه جديدي را با

حله م از ا داد3تك ل تشك .تشكيل داد3تكرار از مرحله

راه حل :
 تضمين تازگي پيام برايB ) علاوه برA(

اضافه با مثال طو مهبه دن آمدهك بعد وتكل پ د كه ت صو به زمان
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 زماني به صورتي كه در پروتكل بعد آمدهكردن مهربه طور مثال با اضافه
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Denningپروتكل Denningپروتكل

A S ID ║ID AS: IDA ║IDB

 SA: E(Kas, [Kab║IDB ║Ts║ E(Kbs, [Kab║IDA║Ts])])( as, [ ab║ B ║ s║ ( bs, [ ab║ A║ s])])
 AB: E(Kbs, [Kab║IDA ║Ts]) 
 BA: E(K b Nb) BA: E(Kab, Nb)

 AB: E(Kab, f(Nb))

خصوصيات:
ا تك حمله از ي جلوگ اي ب زمان مه از استفاده
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استفاده از مهر زماني براي جلوگيري از حمله تكرار
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Denningپروتكل Denningپروتكل

A  وB برند از طريق زير به تازه بودن پيام پي مي:
|clock T | < ∆t + ∆t|clock ‐ Ts| < ∆t1+ ∆t2

∆t2, ∆t1  به ترتيب اختلاف ساعت محلي باS  و ميزان تاخير مورد
هستند شبكه در .انتظار در شبكه هستندانتظار

باشد گيرنده ساعت از جلوتر فرستنده ساعت مهاجم!اگر مهاجم  !   اگر ساعت فرستنده جلوتر از ساعت گيرنده باشد
‐Suppress(تكرار تواند با ارسال در زمان مربوطه، حمله  مي

replay(باشد !داشته
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replay(داشته باشد!
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Denningپروتكل Denningپروتكل

حملهSuppress‐replayو مقابله با آن
حمله به نسبت فوق استآسيبSuppress‐replayپروتكل .پذير Suppressپروتكل فوق نسبت به حمله replay پذير است آسيب.

 شود هاي فرستنده و گيرنده ناشي مي ساعتاين حمله از سنكرون نبودن. 
 وقتي ساعت فرستنده جلوتر از ساعت گيرنده باشد، مهاجم مي تواند پيام ها

.را در زمان مقرر بازارسال نمايد

ل ا ا روشهاي مقابله:
 چك كردن متناوب با زمانS
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 نانستوافق از طريق
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Neumanپروتكل Neumanپروتكل

جهت مقابله با حمله ( پروتكل بهبوديافتهSuppress‐Attack(
 AB: ID ║ N AB: IDA ║ Na

 BS: IDB ║ Nb ║ E(Kbs, [IDA ║ Na ║ Tb])
║ ║ ║ ║ SA: E(Kas, [IDB ║ Na ║ Kab ║ Tb]) ║ E(Kbs,[IDA

║ Kab ║ Tb]) ║ Nb

║ ║ ║ AB: E(Kbs, [IDA ║ Kab ║ Tb]) ║ E(Kab, Nb)
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Tb: time limit on ticket usage
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پروتكلطراحي پروتكلطراحي

هاي سري دوم مبناي طراحي پروتكل
مبتني بر رمز كليد عمومي

 كارگزار احراز اصالت)S(  علاوه بر توزيع كليد جلسه، وظيفه ايجاد گواهي ز ر ر ز ي)(ر و يج ي و ج ي وزيع بر و
.كليد عمومي را بر عهده دارد

هر زماني يا نانس استفاده كردمانند رمزنگاري متقارن، ميتوان از م. ي رن ري ز رر س ي ي ز هر ز ن و

احراز اصالت دوطرفه
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1پروتكل 1پروتكل

هر زمانيكليد عمومي و م
 AS: IDA ║IDBA B

 SA: E(PRs, [IDA ║PUa║ T ])║
E(PRs, [IDB║PUb║T])( s, [ B║ b║ ])

 AB: E(PRs, [IDA║PUa ║T])║
E(PRs, [IDB║PUb║T]) ║( s, [ B║ b║ ]) ║

E(PUb, E(PRa, [Kab║T]))

اا گا فا ط ا
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هاي طرفيننياز به همگام بودن زمان سيستم:معايب
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2پروتكل 2پروتكل
نانس و عموم كليد كليد عمومي و نانس

 AS: IDA ║IDB

 SA: E(PR [ID ║ PU ]) SA: E(PRs, [IDB ║ PUb])

 AB: E(PUb, [Na ║ IDA])

 BS: IDA ║ IDB ║ E(PUs, Na)

 SB: E(PRs, [IDA ║ PUa]) ║
( ( [ ║ ║ ║ ]))E(PUb, E(PRs, [Na║Kab║IDA║IDB]))

 BA: E(PUa, E(PRs, [(Na║Kab║IDA║IDB)║Nb]))
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 AB: E(Kab, Nb)
59



پروتكلطراحي پروتكلطراحي

هاي سري سوم مبناي طراحي پروتكل
يكطرفهاحراز اصالت

مورد كاربرد اي از  نمونه :E‐mail
اا هانيازمندي:

 فرستندهاحراز اصالت
محرمانگي

راه حل
 متقارنرمزنگاري
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رمزنگاري با كليد عمومي
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1پروتكل 1پروتكل

براي احراز اصالت يكطرفه در ارسال ايميل(متقارن استفاده از رمز(
 AS: IDA ║ IDB ║ NaA B a

 SA: E(Kas, [Kab║IDB║ Na║ E(Kbs, [Kab ║ IDA])])

 AB: E(K [K ║ID ]) ║ E(K M) AB: E(Kbs, [Kab║IDA]) ║ E(Kab, M)

ات افخ ا ا ا ك اكگ ا ا ف ا تواند فرستنده را احراز  كند و ميگيرنده يكبار پيام را دريافت مي:خصوصيات
.نمايد

اا آ ا ا
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امكان حمله تكرار در آن وجود دارد:معايب.
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2پروتكل 2پروتكل

براي احراز اصالت يكطرفه در ارسال ايميل(كليد عموميرمزاستفاده از(
محرمانگي: هدف

 AB: E(PUb, Ks) ║ E(Ks, M)
احراز اصالت فرستنده:  هدف

 AB:M ║ E(PRa, H(M))
محرمانگي و احراز اصالت فرستنده

 AB: E(PUb, [M ║ E(PRa, H(M))])
احراز اصالت، بدون اطلاع طرفين از كليد عمومي يكديگر
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 AB:M ║ E(PRa, H(M)) ║ E(PRs, [T ║IDA ║ PUa])
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پايانپايان

مركز امنيت شبكه شريف
http://dnsl.ce.sharif.edu

پست الكترونيكي
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m_amini@ce.sharif.edu




