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يونانيافسانه يونانيافسانه

 محافظ دروازه هاي جهنم: يونانيسگ سه سر افسانه!
اد ن ها :س سرها نماد:

 اصالت احراز)Authentication(
ي ا )Authorization(ازش مجازشماري)Authorization(
 حسابرسي)Accounting(
شد ال ا الت ا از ا ا تن ل د ه اگ عمال شداگرچه در عمل تنها احراز اصالت ا.
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انگيزهانگيزه

به صورت توزيع شده:محيط هاي جديد
در يك محيط توزيع شده سه روش براي امنيت:

  اعتماد به ايستگاه كاري در معرفي كردن كاربران خود و اعمال
سياست امنيتي مبتني بر شناسه كاربران در كارگزار

نياز به احراز اصالت ايستگاه هاي كاري توسط كارگزار
ولي اعتماد به ايستگاه هاي كاري نسبت به احراز اصالت كاربران خود

  نياز به احراز اصالت هر يك از كاربران توسط كارگزار سرويس
درخواستي و احراز اصالت كارگزار سرويس توسط كاربر متقاضي
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كربروسكربروس

متقارن(د مخفي يكل ياحراز اصالت بر اساس رمزنگار(

شده در  يطراحMIT

ك  يع شده، ياحراز اصالت در هر كارگزار به صورت توز يبه جا
.مي دهيكارگزار خاص را به احراز اصالت اختصاص م
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آن در حال استفاده هستند 5و  4هاي  نسخه.
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عمومي/نيازمنديها كربروسويژگيهاي كربروسويژگيهاي عمومي/نيازمنديها
S i تامني)Security(

با شنود در شبكه، امكان جعل كاربر توسط مهاجم وجود نداشته باشد.
ااطR li bilit نانياطم)Reliability(

  اطمينان از دسترس پذيري كارگزار احراز اصالت كربروس با پشتيباني از
پشتيبان كارگزار و شده توزيع .خدمت رساني توزيع شده و كارگزار پشتيبان.خدمترساني

 پنهاني)Transparency(
ننديستم ساده مبتني بر گذرواژه ببيك سيستم را هماننديد سيكاربران با  . ب ن رييربر ببييم ژ رو بر ي ب يم
يريپذ اسيمق )Scalability(

 قابليت كار با تعداد زيادي ايستگاه كاري و كارگزار با پشتيباني از ساختاري
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ري ز ي يب پ ب ر ز ر و ري ي ي زي ب ر ي ب
.پيمانه اي و توزيع شده
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عمومي كربروسويژگيهاي كربروسويژگيهاي عمومي

 چند تعريف
كند:دامنه م مشخص را دسترس محدوده معادليك نوع به به نوعي معادل  . يك محدوده دسترسي را مشخص مي كند: دامنه

.دامنه هاي تعريف شده در ويندوز است

معادل كارگزار كربروس است: مركز توزيع كليد  .

عامل)Principal:(  به سرويس ها، دستگاه ها، كاربران و كليه
عناصري كه نياز به شناساندن و احراز خود به كارگزار كربروس دارند،  

د ش گفته ل عا
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.عامل گفته مي شود
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كربروسكربروس

  براي معرفي كربروس به صورت گام به گام از پروتكلهاي ساده
يمشروع مي كنيم و سعي مي كنيم اشكالات هر يك را برطرف كنيم   رف بر را ي ر لات ا يم ي ي و يم ي روع

.تا به كربروس برسيم
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فهرستفهرست

مقدمه و نيازمندي ها

ديالوگ هاي ساده احراز اصالت

 4كربروس نسخه

5كربروس نسخه
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اصالتديالوگساده احراز احراز اصالتديالوگ ساده

كارگزار احراز اصالتبين:فرض)AS( و هر كارگزار سرويس)V ( يك
.كليد مشترك وجود دارد

ا گ كا ا كا ط ا ا درخواست خدمات توسط كاربر از كارگزار سرويس:
 CAS: IDC ║ PC ║ IDV

AS C Ti k t ASC: Ticket

 CV: IDC ║ Ticket

 Ticket = E(K [IDC ║ ADC ║ IDV]) Ticket = E(Kv, [IDC ║ ADC ║ IDV])
C = client           AS= authentication server

V =server          PC= password of user on C
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ADC = network address of C

Kv = secret encryption key shared by AS and V
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بليطبليط

به ب كا د هنگام كه است اه گ ع ن اقع دامنهد  دامنه  در واقع نوعي گواهي است كه هنگام ورود كاربر به
شود كه بيانگر اعتبار او براي دسترسي به   به او داده مي كربروس

شبكه .استمنابع .استمنابع شبكه
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ديالوگ بررسي ديالوگبررسي

 چرا  آدرس كارفرما(Client) شود؟يط ذكر ميدر بل 
دست به شنود طريق از را بليط كه شخص هر صورت اين غير در  در غير اين صورت هر شخصي كه بليط را از طريق شنود به دست

اما اكنون تنها خدمات به . آورد نيز مي تواند از امكانات استفاده كند
.آدرس ذكر شده در بليط ارايه مي شود

مشكل جعل آدرس
 چرا شناسه كارفرماIDC  در گام سوم به صورت رمز نشده ارسال

شود؟يم
زيرا اين اطلاعات به صورت رمز شده در بليط وجود دارد.
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شوند اگر شناسه با بليط مطابقت نداشته باشد خدمات ارايه نمي  .
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اصالتديالوگسادهمشكلات احراز احراز اصالتديالوگ سادهمشكلات

ناامني
عبور كلمه رمزگذارارسال يبدون يبدون رمزگذارارسال كلمه عبور
 با شنود، جعل شناسه و جعل آدرس كاربر(امكان حمله تكرار(

ناكارآيي
خ ا ط ل تقاضا ل لزوم تقاضاي بليط جديد براي هر خدمت
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بليط از مجدد هااستفاده مجدد از بليطهااستفاده

 ت دارد؟ياهمها  استفاده مجدد از بليطچرا
كوتاه يك بازه زمانيپ مجدد كلمه عبور در ياز تا يريجلوگ

الت ا از ا ان ن   پنهاني احراز اصالت
كاربر متوجه فرآيندهاي احراز اصالت نشود.
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امنيت 1الوگيد-ارتقاي 1الوگيدارتقاي امنيت

ط  يكارگزار اعطا كننده بلد با ناميك كارگزار جدياستفاده از
TGS: Ticket Granting Server

 احراز اصالتكارگزار، AS ،كماكان وجود دارد  .
طياعطاء بل“طيبل”ticket‐granting ticket توسط آن صادر

.مي شود
ط هاي اعطاء خدمات توسطيبلTGSشونديصادر م .

اعطاء خدمات“ط يبل ”service‐granting ticket

احراز اصالتام كارگزار ياجتناب از انتقال كلمه عبور با رمز كردن پ 
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)AS( د مشتق شده از كلمه عبور يكلبه كارفرما توسط)KC(
15



امنيت 1الوگيد-ارتقاي 1الوگيدارتقاي امنيت
AS Client TGSAS Client TGS

1. IDC || IDTGS
3.  IDC|| IDV || TicketTGS

2. E(KC , [TicketTGS]) 4. TicketV

كارفرما با كمك كليد 
مشتق از رمز عبور 

ط بازيابTGSبل ا

Log Inجلسه 

Server
را بازيابيTGSبليط

.كند مي

( )TGS TGS C C TGS 1 1Ticket  = E K , [ID  Addr    ID    Timestamp    Lifetime ]║ ║ ║ ║
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( )TGS TGS C C TGS 1 1c et ,[ dd esta p et e ]║ ║ ║ ║

( )V V C C V 2 2Ticket  = E  K , [ID    Addr  ID    Timestamp  Lifetime ]║ ║ ║ ║



امنيت 1الوگيد-ارتقاي 1الوگيدارتقاي امنيت

به ازاء هر جلسه 2و 1شمارهيام هايپLog on   رد و بدل
.   شونديم
شونديبه ازاء هر نوع خدمات رد و بدل م 4و 3شمارهيام هايپ .
شوديبه ازاء هر جلسه خدمات رد و بدل م5ام شمارهيپ .

1. CAS: IDC ║ IDTGS

2 ASC: E(K Ticket )2. ASC: E(Kc, TicketTGS)

3. CTGS: IDC ║ IDV ║ TicketTGS
4 TGSC: Ticket
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4. TGSC: Ticketv
5. CV: IDC ║ Ticketv
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هايبليمحتو ط ط هايبليمحتو

بليط اعطاي بليط:

( )TGS TGS C C TGS 1 1Ticket  = E K , [ID  Addr    ID    Timestamp    Lifetime ]║ ║ ║ ║

بليط اعطاي خدمات:

( )V V C C V 2 2Ticket  = E  K , [ID    Addr  ID    Timestamp  Lifetime ]║ ║ ║ ║
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1الوگيديهايژگيو 1الوگيديهايژگيو
ن ا شا ا اخ ش ا ط فل ال ن ا ا در اساس به دنبال هدف  .دو بليط صادر شده ساختار مشابهي دارند

.واحدي هستند
زنگاTicketالت ا از ا ت رمزنگاريTicketTGS جهت احراز اصالت

تواند به بليط رمزشده دسترسي پيدا كند تنها كارفرما مي.
ط بل اي محت دن ن صحتمز مها اه ف كندا كندرا فراهم ميها صحت رمز نمودن محتواي بليط.
 هر زمانياستفاده از م(Timestamp) ها، آنها را براي يك   در بليط

م مجدد استفاده قابل شده تعريف زمان .كندبازه زماني تعريف شده قابل استفاده مجدد ميكندبازه
گيرد هنوز از آدرس شبكه براي احراز اصالت بهره مي  .

جعل شبكه س آد ا زي ت ني جالب شودم(Spoof)چندان
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چندان جالب نيست زيرا آدرس شبكه جعل(Spoof) شود مي .
شود اي از امنيت مهيا مي با اين حال، درجه.
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1الوگيدنقاطضعف 1الوگيدنقاط ضعف

 بليط هامشكل زمان اعتبار:
كوتاه درخواست:زمان به گذرواژهنياز زياد هاي هاي زياد گذرواژهنياز به درخواست:زمان كوتاه
حمله تكرار خطر : زمان بلند

فرماكار توسط كارگزارعدم احراز اصالت : احراز اصالت يكطرفه
خواست د دن يكس به گزاها مجازغكا مجازغيركارگزارها به يكرسيدن درخواست
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4كربروسنسخه 4كربروس نسخه

توسعه يافته پروتكل هاي قبلي است.

مشكل حمله تكرار حل شده است.

احراز اصالت دو جانبه صورت مي گيرد.
 كارگزاران و كارفرمايان هر دو از اصالت هويت طرف مقابل اطمينان حاصل

.مي كنند
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تكرار حمله با مقابله با حمله تكرارمقابله

كارگزار يا : يك نياز جديدTGS   بايد اطمينان حاصل نمايند كه
.كاربر بليط، همان كسي است كه بليط براي او صادر شده ر او براي ي ب ت ا ي ن م ي ب ربرِ

ه نا ا ت ا نا ه د د شد)Authenticator(ف داع ا مفهوم جديدي به نام اعتبارنامه)Authenticator (  ابداع شده
:است
د ج ه ه ه جل د كل فه از طها ل ه علا علاوه بر بليط ها از مفهوم كليد جلسه بهره مي جويد.
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اعطاء بليط آوردن بليطبدست آوردن بليط اعطاء بليطبدست

AS Client

1. IDC ║ IDTGS ║ TS1

2. E(KC, [KC,TGS ║IDTGS║TS2║Lifetime2║TicketTGS])

C ║ TGS ║ 1

TicketTGS=E(KTGS, [KC,TGS ║ IDC ║ AddrC ║ IDTGS ║ TS2 ║ Lifetime2])
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اعطاء بليط آوردن بليطبدست بليطبدست آوردن بليط اعطاء

فرمانتايج اين مرحله براي كار
از “ اعطاء بليط” بليط بدست آوردن امنAS

ط ل انقضا ا ز آ ت )TS(د بدست آوردن زمان انقضاي بليط)TS2(

 و  كارفرمابدست آوردن كليد جلسه امن بينTGS
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خدمات اعطاء بليط آوردن بدست آوردن بليط اعطاء خدماتبدست

TGS Client

3. IDV ║ TicketTGS ║ AuthenticatorC

4. E(KC,TGS , [KC,V ║ IDV ║ TS4 ║ TicketV]

Ti k t E(K [K ║ ID ║ Add ║ ID ║ TS ║ Lif ti ]TicketV= E(KV, [KC,V ║ IDC ║ AddrC ║ IDV ║ TS4 ║ Lifetime4]

AuthenticatorC= E(KC TGS, [IDC ║ AddrC ║ TS3])
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AuthenticatorC  E(KC,TGS, [IDC ║ AddrC ║ TS3])



خدمات اعطاء بليط آوردن بدست آوردن بليط اعطاء خدماتبدست

فرمانتايج اين مرحله براي كار
 اعتبار نامه  يكجلوگيري از حمله تكرار با استفاده از

)Authenticator(دارد كوتاه عمر كه مصرف يكبار )Authenticator (يكبار مصرف كه عمر كوتاهي دارد.

 كارگزار بدست آوردن كليد جلسه براي ارتباط باV
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به كارگزاردستيابي خدمات خدمات كارگزاردستيابي به

Client Server

5. TicketV ║ AuthenticatorC

6. E(KC,V , [TS5+1])

TicketV= E(KV , [KC,V ║ IDC ║ AddrC ║ IDV ║ TS4 ║ Lifetime4] )

║ ║
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AuthenticatorC= E(KC,V , [IDC ║ AddrC ║ TS5])



به كارگزاردستيابي خدمات خدمات كارگزاردستيابي به

فرما  نتايج اين مرحله براي كار
با برگرداندن پيغام رمزشده كارگزار در گام ششماحراز اصالت

له ز از گ ال تك تكرارجلوگيري از بروز حمله
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كلي:4كربروسنسخه شماي شماي كلي:4كربروس نسخه
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كلي:4كربروسنسخه شماي شماي كلي:4كربروس نسخه
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كربروس (realm)دامنه (realm)دامنه كربروس

هاي زير تشكيل شده است از بخشدامنه كربروس:
كارگزار كربروس
كارفرمايان
كاربردي برنامه هاي  كارگزاران)Application Servers(
  كارگزار كربروس گذرواژه تمام كاربران را در پايگاه داده هاي خود

.دارد
كليدي مخفي به  كاربرديبرنامهكارگزار كربروس با هر كارگزار

.اشتراك گذاشته است
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معمولاً هر دامنه معادل يك حوزه مديريتي است.
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دامنهاي بين تعامل بين دامنه ايتعامل

وجود بيش از يك دامنه كربروس
نياز به دريافت سرويس از كارگزاري در دامنه ديگر
نياز به وجود كليد مشترك بين هر دو كارگزار كربروس
ا ش رويه پيشنهادي:

احراز اصالت كاربر توسط كارگزار كربروس
 دريافت بليط ازTGS  محلي براي ارتباط باTGS دامنه بيروني
ارتباط باTGSدامنه بيروني براي دريافت بليط براي دريافت سرويس
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ارائه بليط به كارگزار سرويس دامنه بيروني براي دريافت سرويس
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اصالت دامنهايبيناحراز دامنه ايبيناحراز اصالت
 CAS: IDC ║IDTGS║TS1
 ASC: E(KC, [KC,TGS║IDTGS ║TS2║

Lifetime2║TicketTGS])

 CTGS: IDTGSrem ║ TicketTGS ║
AuthenticatorC

 TGSC: E(K [K ║ ID ║ TGSC: E(KC,TGS, [KC,TGSrem ║ IDTGSrem ║

TS4 ║ TicketTGSrem])

 CTGSrem: IDVrem ║ TicketTGSrem ║

AuthenticatorC
 TGSrem  C : E(KC,TGSrem, [KC,Vrem ║ IDVrem ║

TS6 ║ TicketVrem])
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 CVrem: TicketVrem ║ AuthenticatorC
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فهرستفهرست

مقدمه و نيازمندي ها

هاي ساده احراز اصالت ديالوگ

 4كربروس نسخه

5كربروس نسخه
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5كربروسنسخه 5كربروس نسخه

مشخصات
ط ا طا مطرح شد 1990دههدر اواسط.

نقص ها و كمبودهاي نسخه قبلي را برطرف كرده است.
 به عنوان استاندارد اينترنتيRFC 1510 در نظر گرفته شده است.
2خا ن ك نت ت ا ا تان ش5ا ا به عنوان روش  5استاندارد اينترنتي كربروس نسخه از2000ويندوز

.اصلي احراز اصالت كاربران استفاده مي كند
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خهمشكلات وسن ب خه4ك ن د آنها فع نحوه 5و 5و نحوه رفع آنها در نسخه 4كربروس نسخهمشكلات

وابستگي به يك سيستم رمزنگاري خاص)DES(
+توان از هر الگوريتم متقارن استفاده كردمي5در نسخه.

وابستگي بهIP ب ي ب و
 + مثلا ( آدرس شبكه نوع توان از هر مي 5در نسخهOSI  ياIP  (

.استفاده كرد

ساعت 21دقيقه تا سقف 5مضربي از(هامحدود بودن زمان اعتبار بليط(
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 + مي توان ابتدا و انتهاي بازه را مشخص كرد 5در نسخه.
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خهمشكلات وسن ب خه4ك ن د آنها فع نحوه 5و 5و نحوه رفع آنها در نسخه 4كربروس نسخهمشكلات

اعتبار يك كاربر به يك سرور ديگر وجود نداردانتقال  امكان.
+مثلاDBMSخ ب ، ب كا سوجوي پ به دادن پاسخ اي ب د دا نياز +مثلاDBMS  نياز دارد براي پاسخ دادن به پرس وجوي كاربر، برخي

.داده ها را از يك پايگاه داده ديگر بگيرد

 تعداد كليدها بصورت تصاعدي افزايش   دامنه ها،با افزايش تعداد
.يابدمي بي ي
 + اين مشكل حل شده است 5در نسخه.
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خهمشكلات وسن ب خه4ك ن د آنها فع نحوه 5و 5و نحوه رفع آنها در نسخه 4كربروس نسخهمشكلات

حله د ضاعف ي كا(24زگذا كل ا گ كا كل )ا با كليد كارگزار سرويس و كليد كاربر(4و2رمزگذاري مضاعف در مرحله(
 + از اين هزينه اضافي جلوگيري شده است 5در نسخه.

ا ا ا  ا ا اPCBCا ا DESا د غيراستاندارداستفاده از مPCBC در استفاده ازDES  كه ،
.آسيب پذير است

CBC +د 5در نسخهاز مCBC  استفاده مي شود و قبل از رمز شدن چكيده
.پيام نيز به آن اضافه مي شود

امكان حمله ديكشنري براي استخراج گذرواژه و جعل كاربر.
 + اين حمله را سخت تر پيش احراز اصالت با استفاده از  5در نسخه

ا گ ا آ ل ل ا ط ل
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.كرده، ولي به طور كامل جلوي آن را نگرفته است
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كلي:5كربروسنسخه شماي شماي كلي:5كربروس نسخه

V
V
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5كربروسنسخه 5كربروس نسخه
Authentication Service Exchange Authentication Service Exchange

Realm :دامنه كاربر
Optionsا خ ط ل ا ا ا خ قاضا Options:تقاضاي وجود برخي پارامترها در بليط درخواستي
Times :زمان شروع و پايان اعتبار بليط
Nonceا تازگ از ا اط ا ف ا ت د Nonce:عدد تصادفي براي اطمينان از تازگي پيام دوم
Client/Server Authentication Exchange

Subkey:در  . كليد اختياري كاربر براي حفاظت از نشست جاري
.شود استفاده مي KC,Vصورت خالي بودن اين فيلد، از 

Seq#كا از ال ا ا ا د تفاد ا ا آغاز ال ا ش
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Seq#:  شماره سريال آغازين براي استفاده در پيام هاي ارسالي از كاربر
.به كارگزار و بالعكس
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موجود پياده سازي هاي موجودپيادهسازيهاي

 دانشگاهMIT :  اولين پياده سازي كربروس كه هنوز به عنوان
.مرجع مورد استفاده قرار مي گيرد ير ي رار ا ور رجع

Heimdalكا آ خا د شد ا ان از اد Heimdal:پياده سازي انجام شده در خارج آمريكا.

Active Directory :  پياده سازي ارائه شده توسط مايكروسافت
.آمده است RFC 1510كه در 
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پايانپايان

مركز امنيت داده و شبكه شريف
http://dnsl.ce.sharif.edu

پست الكترونيكي
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